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PRESENTACION DEL MANUAL

PROLOGO

A lo largo de este manual, se van a recoger cuales son los riesgos que presenta un equipo informatico
y otros dispositivos, atendiendo a todas las vulnerabilidades y brechas de seguridad que aparecen en
un sistema y que se derivan de los distintos usos que se hacen de los mismos.

El dmbito de la informatica es muy amplio y es dificil abordar todos los temas en un manual breve
como éste, por lo que se expondrdn aquellos riesgos que se consideran mas criticos para el uso de un
equipo informatico o un movil para el usuario en el uso habitual tanto en el ambito profesional como
personal.

El manual inicia con un enfoque general de la evolucién de la seguridad en los equipos informaticos a
lo largo de los ultimos tiempos, donde la principal evolucidon es que se ha cambiado la idea de
proteccidn Unicamente sobre los sistemas para hacerla extensible también a la seguridad sobre la
informacion. Dentro de la introduccién se va a definir un concepto que se va a utilizar
frecuentemente en la guia que es la definicion de vulnerabilidad.

A lo largo del documento se va a facilitar al profesor cuestiones practicas de seguridad sobre los
sistemas para que las pueda aplicar en la securizacion de los equipos que se utilizan de forma habitual.

Primero se introducen unas recomendaciones de seguridad basicas que se deben adoptar de manera
obligatoria sobre los equipos informaticos para asegurar un uso seguro de los mismos que incluye las
actualizaciones, la creacion de distintas cuentas de usuarios y la utilizacion de un antivirus
correctamente actualizado. Una vez que se recogen los principios que se deben aplicar para obtener
una seguridad general en el equipo, se introducen recomendaciones de seguridad para otras
utilidades que presentan los equipos informaticos y otros dispositivos, que los profesores pueden
utilizar o no en funcién de las necesidades y uso de las mismas. Algunos ejemplos que se recogen son
la seguridad de las redes WiFi, seguridad de los navegadores, recomendaciones para obtener

contrasefias seguras, securizacion de pendrives, securizacién de moviles, etc.

Por ultimo una vez que se abordan todos los puntos para obtener sistemas seguros y adoptar un uso
responsable de los mismos, se van a facilitar herramientas en las que no es necesario pagar licencias
de uso que van a ayudar a cubrir algunas de las necesidades de seguridad que se plantean en el
manual.

En todos los médulos del manual se van a introducir recomendaciones de seguridad para que los
usuarios puedan aplicar en el uso diario de herramientas informaticas y ademas se facilitan algunas
herramientas que se pueden utilizar para aplicarlas en la consecucién de los objetivos de seguridad
que se plantean. Se trata por lo tanto de un curso de presentacion de aplicaciones practicas para el
profesor.
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1. INTRODUCCION

Hoy dia, se puede afirmar sin temor a equivocarse, que el colegio, puede aprovechar las tecnologias
de la informacidn en su beneficio, pero también se debe ser consciente de los riesgos y amenazas
asociados al uso de estas tecnologias y conocer la forma en que el colegio puede enfrentarse a ellas.

Alcanzar un adecuado nivel de seguridad es una tarea que pasa por desarrollar acciones en los
distintos ambitos de la materia, como son el técnico, el juridico o normativo y el organizativo. Pero
ademas, el colegio, lo componen personas y estas son uno de los eslabones mas importantes de la
cadena de la seguridad y también uno de los mas débiles. Es por ello qué, implantar seguridad en el
colegio, pasa necesariamente por la formacidn e informacion a todas las personas que forman parte
de él.

1.1. Evolucion de la seguridad

La seguridad como concepto ha evolucionado a lo largo del tiempo, comenzando con el enfoque de
seguridad informatica, cuyo alcance estaba limitado a la proteccion de los sistemas e
infraestructuras, otorgandoles un gran protagonismo, por encima de otros activos, como la

informacion.

La seguridad informatica, carecia de metodologias y criterios para el disefio, seleccidn y aplicacién de
medidas de seguridad. En este enfoque, se consideraba que, a través de herramientas y medios
técnicos era posible detener o minimizar cualquier amenaza, alcanzando un nivel de seguridad, que
en muchas ocasiones, estaba por encima de las necesidades reales de la organizaciéon o cuyas
medidas eran implantadas sin un criterio claro o adecuado.

Con la proliferacion de las redes de comunicaciones, el abaratamiento del acceso a Internet y la
aparicion de los dispositivos portatiles, la naturaleza y ambito de los sistemas a proteger cambid, lo
que trajo consigo una evolucion del concepto de seguridad, que fue sustituido por la seguridad de las
tecnologias de la informacidn y las comunicaciones o seguridad TIC.

Este nuevo enfoque supuso una mejora sustancial respecto al anterior, puesto que no solo
incorporaba nuevos sistemas e infraestructuras, como aquellas destinadas a las comunicaciones, sino
que ademas, otorgaba mas importancia a la informacién como activo, por encima de otros. Asi
mismo, comenzaron a desarrollarse metodologias para el disefio, seleccion e implantacién de
medidas de seguridad y la seguridad cada vez tenia mas importancia dentro de las organizaciones.
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Poco a poco la seguridad comenzd a salir de los departamentos técnicos y de sistemas, para
convertirse en un elemento integrado en cualquier actividad o proceso de negocio. Por otro lado, la
aparicidon de normativa y legislacidn relativa a las tecnologias de la informacién, impulsé el desarrollo
del concepto de seguridad juridica, asi como la seguridad desde un punto de vista organizativo.

Finalmente, todo ello se integré en un concepto nuevo, mucho mas amplio y cuya caracteristica
principal es considerar la informacién como el activo de mayor importancia y en torno al cual se
desarrolla toda una metodologia con un Unico objetivo, proteger la informacion.

A continuacion se puede ver un sencillo diagrama que muestra la evolucién que ha seguido, de forma
muy simplificada, el concepto de seguridad.

Seguridad informatica Seguridad TIC

Tal y como se ha indicado, la seguridad de la informacion desarrolla el concepto de seguridad en
torno al activo mas importante de cualquier organizacién: la informacidon. A través de una
metodologia relativamente sencilla pero muy completa, se disefian y seleccionan las medidas de
proteccidon adecuadas, de acuerdo con criterios de importancia de los activos a proteger, nivel de
amenaza y riesgo al que estdn expuestos.

A través de esta metodologia se busca alcanzar un nivel de seguridad adecuado y suficiente para la
organizacion, de forma progresiva, a través de fases o ciclos, en cada una de las cuales va mejorando
el nivel de seguridad hasta alcanzar el nivel deseado.

Una vez alcanzado dicho nivel, es necesario mantenerlo, ya que las organizaciones cambian y
evolucionan en el tiempo, junto con su entorno, lo que supone que, una organizacion que se

considere “segura” en el momento actual, no tiene porque serlo dentro de un afio.

Por todo ello, en la actualidad se habla de Sistemas de Gestion de la Seguridad de la Informacién
(SGSI), de forma que la seguridad es entendida como un sistema de gestion y como parte de un
proceso de mejora constante.
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1.2. Definicion de “Vulnerabilidad”

Una vulnerabilidad o fallo de seguridad, es todo aquello que provoca que los sistemas informaticos

funcionen de manera diferente para lo que estaban pensados, afectando a la seguridad de los

mismos, pudiendo llegar a provocar entre otras cosas la pérdida y robo de informacidn sensible.

Para entenderlo mejor se utilizard una analogia con el mundo real. Es facil imaginar qué ocurriria si se

dejara abierta la puerta del domicilio o el coche, y es que se tendrian bastantes posibilidades de que

al menos sustrajeran las pertenencias. El descuidar este detalle no implica que se sea objeto de un

hurto, pero si que se encuentra predisposicidon a que se produzca. En este sentido la Unica manera de

protegerse seria cerrando la puerta. En el mundo de las vulnerabilidades informaticas el

funcionamiento es muy similar; existe un agujero de seguridad y mientras éste permanezca abierto

se estara predispuesto a sufrir un ataque que utilice dicho agujero.

En un plano mas formal el término vulnerabilidad, se puede
definir como la posibilidad de que una amenaza se materialice
sobre un activo. En este contexto se debe entender "activo"
como un recurso del sistema de informacién o relacionado con
éste, necesario para que la organizacion funcione
correctamente y alcance los objetivos propuestos. Esto incluye
tanto elementos fisicos como abstractos: informacion,

servicios, etc. Y una "amenaza" es definida como un evento que puede desencadenar un incidente

en la organizacidn, produciendo dafios materiales o pérdidas inmateriales en sus activos. Por

ejemplo la pérdida de informacidn, deterioro de hardware, indisponibilidad de un servicio, etc.

Aunque este médulo se centra en los fallos de seguridad basados en software, asumiendo que son

los mas empleados para realizar intrusiones e infectar sistemas, también existen otro tipo de

vulnerabilidades que se centran en el dambito fisico. En este sentido se puede pensar que se esta

completamente protegido desde el punto de vista de ataques informaticos, virus, etc. Pero puede

que no sirva de nada todo ese esfuerzo si por el contrario no se ha previsto cdmo hacer frente ante

un posible incendio o se permite el acceso no autorizado a la sala de servidores (CPD).
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2. PROTECCION

Unos buenos habitos al utilizar los servicios que brinda Internet (navegacién, correo, redes sociales,
etc.) son fundamentales para no exponerse a riesgos innecesarios. Pero no todas las amenazas se
pueden evitar si no se protege correctamente el sistema, se puede ser victima de virus y usuarios
maliciosos simplemente al conectarse o navegar por Internet.

Por lo tanto, aparte de aplicar las buenas practicas del modulo anterior, se deberan tener en cuenta,
para mejorar la seguridad de los sistemas, las siguientes indicaciones para configurar los equipos y
evitar que sean vulnerables.

2.1. Elementos bdsicos para no quedar infectado

Los principales elementos que se deben tener en cuenta para tener un sistema robusto con el que
sentirse seguro en la red serdn descritos en los siguientes apartados.

La mejor forma de proteger los sistemas es que estén actualizados con los ultimos parches o
aplicaciones, ya que evitan que los virus puedan encontrar
vulnerabilidades y por tanto minimizan el riesgo a que sean
utilizadas para atacar y lograr infectar o dafiar el equipo. Activar
las actualizaciones automadticas del sistema es por tanto una
proteccidn antivirus. Que nos permitira navegar por la red de una

forma mucho mas segura y haciendo el proceso de actualizacidn
de una manera

rapida y sencilla.

Los virus -de forma andloga a como haria un ladrén al intentar entrar a robar a una casa—
aprovechan cualquier resquicio en el sistema a través del cual infectarlo. Los fabricantes de software,
conocedores de que los atacantes andan al acecho, corrigen los agujeros de seguridad y lanzan las
respectivas actualizaciones para proteger a sus clientes. Por ello, es de vital importancia actualizar
los sistemas, tanto el sistema operativo como el resto de aplicaciones, tan pronto como sea posible.

Cuanto mas tiempo se tarde en actualizar, mas probabilidades existiran de quedar infectado.
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Actualizar regularmente el sistema y aplicaciones

Las actualizaciones de software vienen justificadas por diferentes motivos:

* Reparar los posibles agujeros de seguridad -vulnerabilidades- existentes.

* Proporcionar nuevas funcionalidades o mejoras en las anteriores.

El proceso de actualizacién consiste basicamente en descargar de la pagina web del fabricante del
programa los ficheros necesarios (parches o nuevas versiones).

Actualizaciones automaticas

Aunque es posible actualizar los programas manualmente, lo mas sencillo y seguro es hacerlo de manera
automatica. De forma que el propio sistema busque las actualizaciones, las descargue e instale sin la
intervencion del usuario.

Se recomienda activar siempre las actualizaciones automaticas, sobre todo de las aplicaciones mas
utilizadas y mds expuestas a un ataque; sistema operativo, navegadores, programas de ofimatica,
reproductores multimedia, etc.

Actualizaciones automadticas del sistema operativo

En funcién del fabricante:

Microsoft Windows

Microsoft publica las actualizaciones Unicamente los segundos martes de cada mes, salvo incidentes
criticos que requieran de una actualizacion mas inminente.

Permite configurar las actualizaciones para su descarga de forma automatica. Para ver cdmo activar o
desactivar:

e Windows Vista: http://windows.microsoft.com/es-es/windows/turn-automatic-
updating-onoff#turn-automatic-updating-on-off=windows-vista

¢ Windows 7: http://windows.microsoft.com/es-es/windows/turn-
automatic-updating-onoff#fturn-automatic-updating-on-off=windows-7

e Windows 8.1: http://windows.microsoft.com/es-es/windows/turn-automatic-
updating-onoff#turn-automatic-updating-on-off=windows-8

¢ Windows 10: http://windows.microsoft.com/es-es/windows/turn-automatic-updating-
onoff#fturn-automatic-updating-on-off=windows-10

Apple

Permite configurar las actualizaciones para su descarga diaria (recomendada), semanal o mensual.

Para versiones anteriores a Mac OS X v10, que no disponen de actualizaciones automaticas, hay que
forzar la descarga manualmente.
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Ubuntu

Por defecto avisa de la disponibilidad de nuevas actualizaciones, para que el usuario inicie su descarga.
Es posible configurarlo para que se actualicen de forma automatica.

Actualizaciones automaticas del navegador

El navegador, al utilizarlo para visitar paginas web, es una de las aplicaciones mds expuestas a posibles
amenazas.

En funcién del fabricante:

Internet Explorer

En Windows, el navegador se actualiza a través del mismo mecanismo del sistema

/e operativo; activando las actualizaciones automaticas.

Mozilla Firefox

N Se actualiza de forma automatica por defecto. Al ejecutarlo, busca
) actualizaciones, no sélo del navegador, sino de todos los accesorios
!/

(complementos o plugins) instalados. Lo descarga y pide permiso para

reiniciarlo.
Google Chrome

‘ Se actualiza de forma automatica por defecto. Al ejecutarlo, busca
actualizaciones, no sdélo del navegador, sino de todos los accesorios

(complementos o plugins) instalados.

Safari

Se actualiza de forma automdtica por defecto. Al ejecutarlo, busca las

actualizaciones; si las encuentra muestra una ventana con informacion acerca de

. S
7,0\

la actualizacién y de cémo instalarla.

Para forzar la actualizacidn se haria del mismo modo que al actualizar el software del sistema operativo.
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Actualizar el resto de aplicaciones

Aunque hay aplicaciones mds expuestas a las amenazas, no se debe olvidar del resto.

Volviendo a la analogia del ladréon de casas. Para protegerse del robo se debe cerrar la puerta de
entrada y ventanas que dan a la calle —sistema operativo y navegador- pero sin descuidar otros
pequeios puntos de entrada, lo que serian el resto de aplicaciones.

Para comprobar el nivel de actualizacion del resto de programas se puede utilizar la siguiente
herramienta:

Corporate Software Inspector.

Corporate Software Inspector (CSl) es una aplicacidon que muestra qué programas del ordenador estan

desactualizados junto con enlaces a paginas web desde las que se pueden
descargar las actualizaciones. FLE @

SOFTWARE

Este programa se ejecuta a través del navegador por lo que es muy facil y comodo de ejecutar, aunque
necesita que se encuentre instalado Java en el ordenador.

. Acceso a la aplicacidn:
http://www.flexerasoftware.com/enterprise/products/softwarevulnerability-management/corporate-
software-inspector/

Para reducir el riesgo de virus se debe utilizar una cuenta de usuario apropiada.
La cuenta de administrador sélo se debe usar en momentos puntuales.

Si un virus infecta el sistema, obtendra acceso al equipo a través de la cuenta de
usuario que se esté utilizando en ese momento. Por lo que si el incidente se produce al utilizar con
una cuenta de administrador, el virus tendrd control total sobre el equipo, con total libertad para
realizar la actividad maliciosa para la que fue disefiado. Si por el contrario se trabaja con una cuenta

limitada, los efectos nocivos del virus seran mucho menores.

Utilizar diferentes cuentas de usuario, dependiendo del uso que se vaya a hacer del ordenador,
constituye una buena practica de seguridad.

La funcion de las cuentas de usuario

Las cuentas de usuario de los sistemas operativos han sido creadas para favorecer la gestidén de los
datos de las personas que utilizan el equipo y las labores que pueden desarrollar en el mismo.
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* Desde el punto de vista de uso del equipo, el
tener una cuenta propia permite al usuario
personalizar el sistema a sus gustos vy
preferencias; que pueden ir desde cambiar el
fondo de escritorio a configurar diferentes
aspectos del navegador.

* Desde el punto de vista de la seguridad, se
tiene un mayor control sobre el sistema, ya que a cada usuario sélo se le permite
realizar aquellas tareas que estén dentro de su cometido. Lo que facilita que un
ordenador pueda ser utilizado por varios usuarios de manera mds segura, o que un
mismo usuario pueda tener diferentes cuentas en funcién de los usos que le vaya a
dar, trabajo y ocio por ejemplo.

Las cuentas de usuario estdn asociadas a un nombre y una contrasefia, que por motivos obvios de
seguridad, sélo el duefio debe conocer.

Tipos de cuentas

Los sistemas operativos tienen definidos por defecto diferentes tipos de cuentas:

* Cuenta de administrador. Permite tener e| [« Ll
control total del equipo, y por tanto realizar todo

tipo de actividades; instalar un programa, agregar
un nuevo componente de hardware, configurar la wgﬂ s B

conexidon a Internet, etc. Todo sistema debe tener

una cuenta de administrador, que sera la que utilicemos para habilitar el resto de
cuentas de usuario.

* Cuenta limitada. Permite el correcto desarrollo de las actividades cotidianas
(navegador, programas de ofimatica, reproductores de audio y video, etc.) pero no
permite acciones que puedan repercutir en le correcto funcionamiento del sistema.

Otra diferencia sustancial es que las acciones realizadas en estas cuentas no afectan al resto de
cuentas, sin embargo, las que se realicen como administrador si se propagan al resto.

* Cuenta de invitado. Similar a la limitada, con la diferencia de que no esta
protegida por contrasefia. Esta pensada para que usuarios que no tienen una cuenta
propia en el equipo puedan utilizarla en un momento puntual, como ver el correo o
navegar. En la medida de lo posible no se recomienda su uso.

* COLEGIO CATOLICO CONCERTADO BILINGUE *
C/La Asuncion, 6 - 24403 - PONFERRADA - Tfno.- 987 41 18 68 Fax.- 987 41 22 00 - E-mail.- colegio@ponfeasuncion.es



mailto:colegio@ponfeasuncion.es

/e COLEGIO (\
\ /ﬁﬁ LA ASUNCION 1967-2017
\ L PONFERRADA

Seguridad en las cuentas

Las cuentas de administrador no estdn pensadas para utilizarlas en el dia a dia, suponiendo un riesgo
para la seguridad.

En el uso diario se recomienda utilizar, para cada uno de los usuarios del sistema, una cuenta con
privilegios limitados con las que poder desempefiar las actividades cotidianas. Ya que al utilizar
habitualmente la cuenta limitada, ya que solo es necesario recurrir a la de administrador en
momentos puntuales, se evita que los virus puedan manipular el PC.

Los sistemas mas modernos, como Windows 10/8/7/Vista, Mac y Ubuntu, ya ejecutan por defecto los
programas de forma limitada para reducir el riesgo de infeccidon por virus y otras amenazas. Y al
detectar que se quiere realizar una operacién potencialmente peligrosa, solicitan la contraseia de la
cuenta de administrador para validarlo.

Se debe confiar en el antivirus como ultima defensa. Ya que es la herramienta que eliminara el virus,

una vez que ya ha llegado a ingresar al sistema de alguna de las siguientes formas:

. Explotando una vulnerabilidad: cualquier programa del ordenador puede tener una
vulnerabilidad que puede ser aprovechada para introducir
programas maliciosos en el ordenador. Es decir, todos los
programas que haya instalados en el equipo, ya sean: Sistemas
Operativos (Windows, Linux, MAC OS, etc.), navegadores Web
(Internet Explorer, Firefox, Opera, Chrome, etc.), clientes de

correo (Outlook, Thunderbird, etc.) o cualquier otra aplicacién
(reproductores  multimedia, programas de ofimaética,
compresores de ficheros, etc.), es posible que tengan alguna vulnerabilidad que sea
aprovechada por un atacante para introducir programas maliciosos. Para prevenir
guedarse infectado de esta forma, recomendamos tener siempre actualizado el software
el equipo.

. Ingenieria social: apoyado en técnicas de ingenieria social para apremiar al usuario
a que realice determinada accidn. La ingenieria social se utiliza sobre todo en correos de
phishing (suplantacion de identidad), pero puede ser utilizada de mas formas, por
ejemplo, informando de una falsa noticia de gran impacto, un ejemplo puede ser alertar
del comienzo de una falsa guerra incluyendo un enlace en que se puede ver mds detalles
de la noticia; a donde realmente dirige el enlace es a una pagina Web con contenido
malicioso. Tanto para los correos de phishing como para el resto de mensajes con
contenido generado con ingenieria social, lo mas importante es no hacer caso de correos
recibidos de remitentes desconocidos y tener en cuenta que su banco nunca le va a pedir
sus datos bancarios por correo.
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. Por un archivo malicioso: esta es la forma que tienen gran cantidad de troyanos de
llegar al equipo. El archivo malicioso puede llegar como adjunto de un mensaje, por
redes P2P, como enlace a un fichero que se encuentre en Internet, a través de carpetas
compartidas en las que el gusano haya dejado una copia de si mismo. La mejor forma de
prevenir la infeccidn es analizar con un antivirus actualizado todos los archivos antes de
ejecutarlos, a parte de no descargar archivos de fuentes que no sean fiables.

. Dispositivos extraibles: muchos gusanos suelen dejar copias de si mismos en
dispositivos extraibles (como pendrives) para que automaticamente, cuando el
dispositivo se conecte a un ordenador, ejecutarse e infectar el nuevo equipo. La mejor
forma de evitar quedarse infectados de esta manera, es deshabilitar el autoarranque de
los dispositivos que se conecten al ordenador.

En la actualidad, es practicamente imposible navegar sin estar debidamente protegidos ante las
amenazas escondidas detras de cada sitio que visitamos. Los engafios son muchos, y las
probabilidades de ser victimas de un ataque de virus o malwares también. Es por ello que una de las
mejores tacticas para prevenir ser infectados es la utilizaciéon de un buen antivirus.

Un antivirus debe estar siempre actualizado para poder obtener una lista de virus que realizan
ataques diarios. Por esta razon, la mayoria de los fabricantes de antivirus suministran actualizaciones
gratuitas a través de Internet. La actualizacidn de las listas de virus es extremadamente importante
para la eficacia del software de seguridad.

éPorqué instalar un antivirus?
Si un equipo no tiene un antivirus, no tiene la capacidad de eliminar los virus que puedan llegar a

atacar al sistema y el equipo quedara vulnerable a ataques

K © #ne

Emails  infectad e o
mails infectados, con anexos U McAfee g -~
ejecutables peligrosos cuando  son a = _— L S
ejecutados. Bt Security Essentials F-Secure
{=w
* Sitios webs en internet infectados que lo :
e o o avast! NOD32 .
llevan a descargar un cédigo malicioso en su be free A‘"HA antivirus
4

ordenador, denominado Worms (gusanos).

* Documentos de oficina como Word y Excel, con Macros que atacan al Sistema
Operativo.

* Spyware introducido por los virus para espiar datos personales. Algunos antivirus
también detectan Spyware.

Consecuencias de no eliminar un virus
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Ser afectado por un virus informatico puede traer consecuencias gravisimas, dependiendo de la

informacion que guarda en el equipo.

Los efectos mas comunes ante una infeccidon pueden ser:

* Perder datos importantes que no fueron guardados en una copia de seguridad.
* El sistema funciona muy lento o es imposible utilizarlo.

* Fraudes y robo de datos personales, que son enviados a otras computadoras. Uno de
los ejemplos mas frecuentes es el robo del nimero de la tarjeta de crédito.

* Robo de identidad, donde su computadora podria ser utilizada por hackers para
ejecutar ataques a otras computadoras.

Como se ve, la utilizaciéon de un antivirus es fundamental hoy dia para que se pueda navegar en
Internet, leer emails y abrir documentos de trabajo que se reciben, sin la preocupacién de poder ser
alcanzados por un ataque que destruya los datos. Con este software, se pueden eliminar los virus a
medida que estos van apareciendo.

2.2. Para obtener una seguridad general

Se suele decir que la seguridad informatica es como una cadena, y que ésta sera tan fuerte como el mas
débil de sus eslabones. Por ello, tampoco se debe olvidar prestar atencidn a los siguientes elementos:

Una red WiFi sin proteccién puede ser usada por terceros para acceder a Internet, a informacion privada
o para cometer algun fraude, con las implicaciones legales que eso puede conllevar.

La utilizacion de este tipo de conexion ofrece ventajas asociadas a la movilidad y, teniendo en cuenta
los riesgos de seguridad que tienen este tipo de redes, se recomienda emplearlo sélo en las siguientes
situaciones:

* Cuando se necesita conectar desde distintos sitios del domicilio y donde no siempre es
sencillo llevar cables.

* Cuando se necesita conexién y movilidad al mismo tiempo. ¢ Cuando el nimero de

equipos que se conectan a Internet en casa es variable.

Como proteger la red WiFi

ﬂ Para asegurar la conexién se pueden implementar las siguientes medidas de
\ - S - ‘-
\//\ facil aplicacion, simplemente con unos conocimientos basicos y la ayuda de los
t-"' manuales del dispositivo.
b 4
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Se puede disponer de redes WiFi con un nivel de seguridad aceptable si se utilizan
correctamente los medios de proteccidn disponibles.

Modificar los datos por defecto de acceso al router

Los routers y puntos de acceso vienen de fabrica con contrasefias por defecto, publicamente
conocidas. Se debe cambiar cuanto antes la contrasefia por defecto del dispositivo, para evitar que
los atacantes puedan tomar el control del router desde el exterior.

Ocultar el nombre de la red

Para evitar que un usuario con malas intenciones pueda visualizar nuestra red, es necesario
configurarla para que no se difunda su nombre publicamente. De esta manera si alguien quiere
conectarse a ella, solo podra hacerlo si conoce el nombre de la red de antemano.

Para ocultar la red basta con limitar la difusién del nombre (también llamado SSID).

Wireless Configuration @ Manual Wi-Fi Protected Setup
Network Mode: Mixed  [v]
Network Name (SSID): DragonFly
Radio Band Auto =]
Wide Channel. 1" E]
Standard Channel 9-2452GHz B
GSC Broadcast © Enable Disable>

Usar un protocolo de seguridad para proteger la red

Mediante protocolos de seguridad se permite el cifrado de la informaciéon en funcién de una
contrasefia. Los dos sistemas mas comunes para asegurar el acceso a la red WiFi son mediante el
protocolo WEP y el protocolo WPA.

El mas seguro de ambos es el protocolo WPA, por lo que se recomienda su uso. También es posible
utilizar el protocolo WPA2 que es la evolucion del WPA, pero no todos los dispositivos lo soportan (se
debera consultar la documentacién del dispositivo para ver si acepta WPA2).

Independientemente del protocolo que se use, la forma de trabajo es similar. Si el punto de acceso o
router tiene habilitado el cifrado, los dispositivos que traten de acceder a él tendran que habilitarlo
también. Cuando el punto de acceso detecte el intento de conexidn, solicitara la contraseiia que
previamente habremos indicado para el cifrado.

Se debe utilizar SIEMPRE un protocolo de seguridad, y en lo posible el protocolo WPA o WPA2.
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Private WiFi Network Configuration (2.4 GHz)
Wireless Network: Disavied |

Network Name (SSID): HOME-D12F

Mode: |802.11b/gin v

Security Mode: | WPA2-PSK (AES) v
Open (isky)
WEP 64 (risky)
WEP 128 (risky)
WPA-PSK (TKIP)
Channel: | WPA-PSK (AES)
WPA2-PSK (TKIP)

Channel Selection:

Network Password: i SAWPA2-PSK (TKIP/AES) (recommended)

Show Network Password: @

Para lograr una mayor seguridad se deben cambiar las contrasefias de acceso cada cierto tiempo y usar
contrasefias seguras.

Apagar el router o punto de acceso cuando no se vaya a utilizar

De esta forma se reducen las probabilidades de éxito de un ataque contra la red inaldambrica y por lo
tanto de su uso fraudulento.

Cuando se sale de viaje se deben revisar los neumaticos, los niveles... cuando se navega por Internet el
vehiculo, el navegador, debe tener todos los elementos para hacerlo de forma segura.

En la actualidad el navegador se utiliza para acceder a la mayoria de servicios en Internet.

Al estar expuesto al exterior y manejar gran cantidad de informacion (entre la que destaca
informacion sensible de servicios bancarios y comerciales) es fundamental utilizarlo y configurarlo de

forma segura para evitar ser victima de un fraude o virus.

Principales elementos y opciones de seguridad

Actualizar el navegador para que esté protegido

Es fundamental tener actualizado el navegador con la versién mas reciente para estar protegido de los
nuevos tipos de ataques.

Inférmese mas en detalle sobre la importancia de las actualizaciones de software, y cdmo funcionan las
actualizaciones automaticas del navegador.

Limitar el uso de ciertas funcionalidades: Java y JavaScript
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Los lenguajes Java y JavaScript son utilizados en las pdginas para aportar dinamismo y nuevas

funcionalidades. Por ejemplo, permiten jugar en linea, participar en sesiones de chat, o calcular los
intereses de una hipoteca con un grafico animado, entre otras muchas cosas.

Por otro lado ambas caracteristicas pueden utilizarse maliciosamente para propagar virus e infectar el
sistema.

Conviene que se aprenda a limitar el uso de estas funcionalidades en las paginas de dudosa confianza, y
saber cdmo activarlo (para aprovechar todo su potencial) en las que si sean de confianza.

Bloquear las molestas ventanas emergentes

Se deben de bloquear las pantallas emergentes para evitar que salga publicidad no deseada mientras se
navega por una pagina web.

Gestionar correctamente las contrasefias

Actualmente cada usuario dispone de muchos usuarios y contrasefas seguras que recordar. Para
simplificar esta tarea los navegadores permiten gestionarlas, de modo que al visitar de nuevo una
pagina no se tengan que volver a introducir.

Pero en ocasiones esta practica puede poner en riesgo la seguridad. Por lo que se debe aprender a
manejar esta caracteristica del navegador (haciendo uso de la contrasefia maestra y limitando el
autocompletado) para que las contrasefias no caigan en manos de terceros.

Configurar las cookies para que no afecten a la privacidad
Las cookies, son pequefios fragmentos de informacién que se almacenan en el ordenador de la

persona que visita una pagina web y que sirven para conservar cierta informacién entre visitas;
preferencias de usuario y habitos de navegacion.

Un uso abusivo de las cookies por parte de terceros puede tener implicaciones importantes en la
privacidad, por ello es importante saber cbmo manejarlas.

A continuacidn se indica cdmo configurar estas medidas en el navegador:
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Internet Explorer

9

Las opciones que se van a explicar son para la versién 9 de Internet Explorer. Para hacer mas segura la

navegacion con este programa siga estos pasos:

1. En el menu del navegador ir a la seccidon Herramientas (es el
icono con forma de engranaje, en la parte superior derecha) y
seleccionar «Opciones de Internet».

imprme

Teom BN

Sequndes '

Ve dricangen Cotel
At comgamancs

Heamvertes de desarcie F12

¥ vtos ncladon

Opcsemes de Intenet
Acerca S Inewnet Enplose

il > |

Opciones de inarnet

2. Acontinuacién seleccionar la pestafia «Privacidad», donde se B o =
debe cerciorar de que esté activado el «bloqueador de elementos T N b
emergentes». De esta manera no apareceran ventanas no PR —
deseadas, que en la mayoria de las ocasiones son intentos de o ke s
fraude. e e s
]
o — —
O
R —
3. En esta misma pestafia, fijar el nivel de configuraciéon, como minimo, en «Media-
alta».
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4, Después de realizar los dos pasos anteriores, acceder a la pestafia «Seguridad» y
establecer el nivel de seguridad para esa zona de Internet, que siempre debera ser «Alto» o
«Medio-Alto». Opciones de Internet 2 IEN
e T e [
T
o & ==
£ ~ & X || 2§ Google @
. . es- ) ( GLPI- Identificacién £}, Passmanager Ienprienit %
5. Si el ordenador es compartido, es un ~ : Archivo ,
] , . 4 e LA Zoom (100%) »
Portatll o se encue.ntra en un |Ugar pL:lF)lICO, es Eliminar ¢l historial de exploracion... Ctrle Mayus+Del »
importante  configurar la  funcion de Exploracién de nPriate CL L r— cutes
Proteccion de rastreo.
autocompletar para que no se guarden las * uosce S
contrasefias, al menos las mas importantes. e e v s
Para ello ir a la pestafia «Contenido» y dentro Opciones de ntemet
. ., rsetiasaibnkinakSaitesbasreds Acerca de Intemet Explorer
de ella a «Autocompletar>Configuracién». En Notficar 5850 web o 3eguro
la nueva ventana que aparece por pantalla se
pueden ajustar las opciones de guardado de nombres de usuario y contrasefias.
6. Para acabar, dirijase de nuevo al menu «Herramientas» y seleccionare la opcién

«Seguridad>Filtro SmartScreen» y comprobar que esté activado dicho filtro. Con esta
opcidn se evitard que puedan suplantar la pagina de su banco o similares.

Firefox

Todo lo que te vamos a explicar para la navegacion segura con Firefox es para su versidn 6. Siga estos
pasos:

1. Para evitar la aparicion de las molestas ventanas
emergentes, que en ocasiones suelen ser intentos de
fraude, ir al menu superior (si no aparece, probar a acceder a

YIGACION
————

pulsar la tecla ALT) y «Herramientas>Opciones». ey . — J
Opciones =
, . ~ . = B 8} 3
2. Una vez ahi seleccionar la pestafia «Contenido» - : i poe = &
General Pestafas Contenido  Aplicaciones  Privacidad  Seguridad  Sync  Avanzado

y activar la opcion «Bloquear ventanas emergentes». ]

V! Cargar imagenes automiticamente Excepciones...

Activar JavaScript
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3. En esa misma pestafia, es recomendable que desactivar la ejecucion de Java y

JavaScript, aunque esto dependerad de la confianza que se tenga en la pagina accedida.
Existen paginas en las que interesara activarlo porque ésta indique que es necesario para su
funcionamiento.

Otra opcidén es usar complementos de Firefox que permitan ejecutar Java y JavaScript sélo en los sitios
de confianza que el usuario indique, como por ejemplo NoScript.

4, Es muy importante que tener cuidado
con las contrasefias que se almacenan en el
navegador. Al introducir usuario y contrasefia
en una pagina aparece un mensaje del
navegador preguntando si se desea que la o
guarde. Si se desea almacenar las B Bloqieat sitios repoitadas oo fakificados

Opciones
=5 - (== @) N
oS ; )

e = 'l
General Pestafias  Contenido  Aplicaciones  Privacidad ~ Seguridad ~ Sync  Avanzado

] Advertir cuando algn sitio intente instalar complementos [ Excepiones... ‘

contrasefias en el Contrasefios

navegador, es recomendable | Becordar contrssefss de os itos [Excepciones..
utilizar una contrasefia maestra para |YUEremeceneeemeete (Combia contrasera masste..
protegerlas, sobre todo si el ordenador es un (Contreseos guardadas. |

portatil que puede ser extraviado o robado.
Para ello ir al menu

«Herramientas>Opciones>Seguridad», y en el apartado de
contrasefias activar la casilla «Usar una contrasefia maestra».

Asi el navegador almacenard las contrasefias que se deseen, pero para acceder a ellas se debera
introducir la contraseia maestra, que sélo el propietario conozca.

5. Escribiendo en la barra de direcciones about:permissions se accede a una ventana
desde la que se pueden manejar opciones de seguridad para diferentes sitios web.
Apareceran aquellos que tengan alguna clase de informacion guardada (contrasefias,
cookies...) y permite elegir

como se quiere que se maneje about:permissions

esa informacion. '

Permisos para www.google.es 13 visitas

Guardar contrasefias

7" [bowen___+]
Se recomlenda SeIeCC|0nar «Bloquear» en Hay 0 contrasefias guardadas para este sitio web. | Administrar contrasefias
todas las opciones, aunque siempre @@ comporti ubicacion
s e Bloquear v |
dependera del sitio web que se trate y de =
§ ; 0 Establecer cookies
la confianza que se tenga en él. r— =
Hay 0 cookies establecidas para este sitio. | Limpiar cookie Administrar cookies.
0 Abrir ventanas emergentes
Bloquear ~ |
0 ™M alr i en modo sin

Bloquear =

En cualquier caso
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No hay que olvidar que aunque estas configuraciones ayudan a estar protegido, no evitan por
completo todos los riesgos. Siempre es necesario apoyarlo con unos buenos habitos de navegacion y
con sentido comun.

Por muy seguro que sea un sistema, no servird de nada si un
atacante consigue el nombre y contrasefia de un usuario legitimo.

Actualmente, el método mds extendido para obtener acceso a
informacion personal que se ha almacenado en un equipo y/o

servicios en linea es mediante contrasefias.

La mayoria de las veces una contrasefia es la Unica barrera entre los datos confidenciales y los
ciberdelincuentes. Por lo que merece la pena invertir un poco de tiempo y esfuerzo para gestionarlas
eficazmente. Utilizar contrasefas robustas evita que suplanten su identidad.

é¢Qué debe tener una contrasefia para ser realmente segura?

Una buena contrasefia debe cumplir, al menos, tres de estas cuatro caracteristicas:

. Tener nimeros
. Tener letras
. Tener mayusculas y minusculas

. Tener simbolos (S, @, &, #, etc.)

A parte, para que una contrasefia sea segura también debe cumplir los siguientes requisitos:

. La longitud no debe ser inferior a siete caracteres. A mayor longitud mas dificil de
adivinar.

. No debe formarse con numeros y/o letras que estén adyacentes en el teclado.
Ejemplos de malas contrasefias son: 123456, 1g2w3e o 123QWEasd.

. La contrasefia no debe contener informacién que sea fdacil de averiguar, por ejemplo,
nombre de usuario de la cuenta, informacion personal (cumpleafios, nombres de hijos, etc.).

. No debe contener palabras existentes en algun idioma. Los ataques de diccionario
prueban

cada una de las palabras que figuran en el diccionario y/o palabras de uso comun.

Buenas practicas
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. No usar la misma contraseia para diferentes cuentas. Sobre todo si son de alto riesgo,
como las de los servicios bancarios o comerciales.

. La contrasefia es algo privado, no se puede dejar escrita en ningun sitio, y mucho
menos al lado del ordenador.

. Cambiar las contrasefias que traen por defecto los dispositivos y servicios en linea. Un
ejemplo es el de los router WiFi, que traen por defecto contraseiias publicamente
conocidas, que un atacante podria utilizar.

. Limitar el uso de las contrasefias almacenadas en el navegador para los servicios
criticos. Si es posible el mejor sitio es la memoria de uno mismo.

Trucos para crear contraseias seguras

. Usar una frase facil de memorizar. Una vez hecho esto, se pueden hacer
combinaciones con las distintas palabras que componen la frase: utilizar la primera letra de
cada palabra, utilizar la ultima letra de cada palabra, etc.

Ejemplo: Utilizar la primera letra de cada palabra.
Frase: El 4 de Noviembre es mi cumpleafios.

Contrasefia: E4dNemc

. Usar una «semilla» y aplicarle un «algoritmo»: En cada lugar donde se deba crear una
contrasefia, se pensara en una «semilla», que no es mas que una palabra que ayude a
recordar ese lugar. A la semilla se le aplica un «algoritmo» que es una combinacién de pasos
que se utilizaran para crear las contrasefias de cualquier sitio. La ventaja de utilizar este
método es que solo serd necesario recordar el algoritmo.

Ejemplo: Recordar contrasefia de Hotmail. Semilla: hotmail

Algoritmo: Quitarle las tres primeras letras, poner en mayusculas la primera letra, afiadir al principio el
numero 82, afiadir el final los simbolos *#.

Contrasefia: 82Mail*#

Aplicaciones que pueden ayudar

Comprobador de contraseiias:
Cuando no se esta seguro de si la contrasefia que se ha elegido es lo suficientemente segura, se puede
utilizar un medidor de fortaleza de la contrasefia:

Comprobador de contrasefias / Password:

. Acceso aplicacion: http://password.es/comprobador/

Gestores de contrasenas:
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Cuando se manejan muchas cuentas se vuelve complicado recordar la contrasefia asociada a cada

una de ellas. Lo peor que se puede hacer en ese caso es optar por utilizar la misma contrasefia para
todos los sitios, ya que si se descubre la contrasefia de acceso a alguna de estas cuentas, un atacante
podra facilmente acceder al resto de ellas. Para solucionar este problema, existen los gestores de
contrasefias.

Un gestor de contrasefias es un programa que se utiliza para almacenar contrasefias. Nos permite
recordar todas las contrasefias, claves de acceso y nombres de usuario que se necesitan para
acceder a una cuenta o pdgina de Internet. La informacidn se almacena cifrada y sélo se puede
acceder a través de una clave.

En el punto 3.1 “Keepass Password Safe”, se puede ver la forma de configurar una de estas
herramientas.

Como proteger las contrasefias en el navegador

Seguramente el navegador sea el programa que se utiliza para acceder a la mayoria de las cuentas:
ver el correo electrdnico, acceder a nuestro banco o conectarnos a las redes sociales. Utilizar una
contrasefia diferente para cada cuenta puede resultar algo lioso, pero actualmente los navegadores
disponen de gestores de contrasefias capaces de almacenar los nombres de usuarios y contrasefias
utilizados para acceder a los distintos sitios.

Sin embargo, si se comparte el ordenador, guardar en el navegador las contrasefias hace que las
personas que también vayan a utilizar el equipo puedan acceder a diferentes sitios Web con las
cuentas que estén almacenadas, dejando acceso a otras personas que no deberian tener acceso; es
posible evitar este inconveniente y seguir almacenando las contrasefias en el navegador utilizando
una contrasefia maestra, que se solicitard cada vez que se quiera acceder a alguna cuenta que este
almacenada en el navegador. La importancia de utilizar dicha contrasefia es muy grande, ya que sin
ella, cualquier persona que acceda al ordenador podra ver todas las parejas de nombre de
usuario/contrasefias que se han utilizado para navegar por Internet.

Firefox:

Para proteger las contrasefias almacenadas en el navegador Firefox con una contrasefia maestra hay
que realizar los siguientes pasos:

1. Iniciar Firefox

2. Ir al mend «Herramientas», y hacer clic en «Opciones»
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3. Seleccionar el icono «Seguridad» y activar la casilla «Usar contrasefia maestrax.

Archivo  Editar  Ver Higtorial  Marcadores Aygda

Buscar en la web Crri+k
- C ar (G2 hepili i

Descargas Chrl4+

Complementos

Consola de errores Ctrl+Mayis. +]

Informacién de la pagina

Iniciar navegacién privada Ctrl+Maytis, +P
Limpiar el historial reciente... Ctrl+Mayis.+Supr,

R |
e 4

O & & @& e &

rida:

Opciones p—

a

General Pestafias  Contenido  Aplicaciones  Privacidad | Seg Avanzado

c

[@] Advertir cuando algun sitio intente instalar complementos ﬁ

[¥] Bloguear sitios reportados como atacantes

[¥] Bloquear sitios reportados como falsificados

Contrasefias

[*] Recordar contrasefias de los sitios Excepciones.

V| Usar una contrasefia maestra Cambiar contrasefia maestra...
' Contrasefias guardadas...

Mensajes de advertencia

Escoja qué advertencias desea ver mientras navega por la web

[ Aceptar | [ cancelar | [ Ayuda

9

4. En el cuadro de didlogo que aparece, se debe introducir la contrasefia. Para que la

contrasefia sea lo mas segura posible Firefox proporciona un Medidor de la calidad.

[ cambiar maestra =5

Una contrasefia maestra se usa para proteger informacién importante
como contraseas de sitios. Si crea una contraseia maestra, se le pedira
introducirla una vez por sesion cuando Firefox recupere la informacién
guardada protegida por la contrasedia.

Contrasefiaa

Confirmar TORtTatena: ssesesscecene

Medidor de calidad de la contrasefia

Por favor, asegt de recordar la maestra que ha puesto. {
Si olvida la contraseiia maestra, no podré acceder a ninguna
informacion protegida por ella.

Aceptar | | Cancelar |

5. Aceptar los cambios realizados. Aparecera una ventana indicando que la contrasefia

maestrea se ha cambiado correctamente.

r
Cambio de contrasefia correcto

! Contrasefia maestra cambiada satisfactoriamente.

6. Reiniciar el navegador para que se hagan efectivos los cambios.

Después de seguir estos pasos, cada vez que se quiera acceder a un sitio del que Firefox tenga

guardada la contrasefia, pedird introducir la contrasefia maestra para poder acceder a dicho sitio.

A Recordar
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“Las contrasefias no se pueden dejar que nadie las vea, debe cambiarlas regularmente y no debe

9

compartirlas con extrafios”.

“Una contrasefia es un secreto que no hay que contar a nadie”.

“Si las llaves de casa no se las deja a nadie, épor qué va a dejar sus contrasefias a alguien?”.

“Para evitar que le atraquen por la calle toma ciertas medidas de seguridad: no camina por sitios
extrafos, lleva bien guardada la cartera, etc. Si quiere evitar que le roben por Internet informacién
personal, dinero, etc. tome también las medidas de seguridad necesarias”.

Internet es una red de ordenadores publica vy, al igual que se acceden a otros equipos, por ejemplo,
para ver paginas Web, el resto también puede tener acceso al equipo. Esta herramienta hace de
barrera entre el PC e Internet, y ayudara a proteger el equipo ante:

*Usuarios maliciosos que buscan tener acceso al sistema.

*Virus que se propagan a través de la red saltando de ordenador en ordenador; también

conocidos como gusanos.

Un cortafuegos no es la solucion a todas las amenazas de la red pero su ausencia si supone un grave
riesgo para la seguridad.

El cortafuegos es una de las principales lineas de defensa. Sin él, tan sélo cuando se conecta un

sistema a la red, puede ser victima de un virus.

¢Qué hace un cortafuegos?

El principal objetivo de un cortafuegos es permitir al usuario controlar las conexiones que se
establecen entre el ordenador e Internet. Para ello se debe indicar qué conexiones se consideran
necesarias, y rechazar las que no. Por ejemplo:

*Si se debe permitir que el fabricante del programa antivirus se conecte al equipo para que
pueda descargar los ficheros necesarios con los que reconocer los ultimos virus.

*No se debe permitir conexiones de fuentes desconocidas. Para evitarlo, los cortafuegos por
defecto bloquean todas las conexiones entrantes y sélo permiten las que se indiquen
expresamente.

Lo mas complicado de un cortafuegos es configurarlo correctamente, de modo que no se bloqueen
conexiones legitimas (navegacion, actualizaciones, programas P2P, etc.) pero si el resto. Sin embargo,
debido a que los cortafuegos van aprendiendo las reglas segun se le van indicando, aunque al
principio resulte un poco incémodo confirmar programa a programa a cual se le permite conectarse a
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Internet y a cudl no, en pocos dias ya estaran definidas las reglas mas habituales y se podrd navegar
por Internet de forma normal y con mas seguridad.

Existen dos tipos de cortafuegos, los de escritorio (internos) y los hardware (externos), cada uno con sus
ventajas e inconvenientes.

Cortafuegos de escritorio/software

Estos cortafuegos hay que instalarlos en cada PC que se vaya a conectar a Internet. Estan orientados a
usuarios domésticos y, para facilitar su configuracién, disponen de un modo de aprendizaje.

Al detectar un intento de conexidn a/desde Internet, muestran un aviso indicando el programa que
se quiere conectar, y piden la conformidad del usuario para permitir la comunicacién. El cortafuegos
almacena las decisiones para que solo se alerte al usuario la primera vez que se realiza la conexion.

Se recomienda disponer de un cortafuegos de escritorio en cada uno de los ordenadores de uso
domestico que se vayan a conectar a Internet

La mayoria de sistemas operativos (entre ellos Windows 8, 7, Vista y XP) lo integran por defecto.

También se pueden utilizar cortafuegos de otros fabricantes instalandolos como cualquier otra
aplicacién. En ocasiones también vienen integrados en paquetes de seguridad junto a soluciones
antivirus. Sin embargo, es muy importante tener en cuenta que sélo puede haber un
cortafuegos de escritorio funcionando en el equipo; por lo que, si se quiere utilizar un cortafuegos
que no sea el del sistema operativo, antes de empezar a ejecutar el nuevo cortafuegos, habra que
deshabilitar el de Windows.

Estas herramientas generalmente aportan mas informacion y permiten mas control sobre las
conexiones, aunque también son mas complejas de manejar.

Cortafuegos hardware

Son dispositivos externos que se conectan entre el PC y la red. Con un solo cortafuegos hardware se
pueden proteger varios ordenadores que compartan la conexién a Internet.

Muchos de los routers que ofrecen los ISP al contratar la conexién a Internet por ADSL o Wifi se
pueden utilizar como cortafuegos. Pero aunque cada vez estan mas enfocados a usuarios domésticos,
siguen siendo mas dificiles de configurar que los de escritorio.

Las organizaciones y las empresas usan estos dispositivos como primera defensa de proteccidn ante
ataques externos.
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El ordenador portdtil es muy utilizado, porque en él se puede llevar toda la informacidn que se necesita
para trabajar, realizar tramites por la red o disfrutar de algunas aficiones.

Debido a que es un dispositivo pequeiio y facilmente transportable, es mas vulnerable a golpes
porque se esta llevando continuamente de un sitio a otro, etc. Por lo que no se debe descuidar su
seguridad fisica.

El robo no sélo constituye una pérdida material, sino de la informacion personal almacenada que los
delincuentes pueden aprovechar para realizar algun tipo de fraude, como el robo de identidad, para
realizar acciones en su propio beneficio, simulando ser el propietario del portatil el que ha efectuado
dicha accién.

Guardar el portatil en un maletin adecuado cuando se transporta, evitara que cualquier golpe pueda
dafar el equipo y la informacién.

Proteccion
Seguir las siguientes medidas de proteccion para el portatil:

Llevarlo siempre consigo, no abandonarlo en una mesa, en el coche, lugares
publicos, etc. En caso de tener que dejarlo, utilizar un cable de seguridad
para sujetarlo a la mesa o a un objeto suficientemente grande. Si se va a
dejar en el coche, ocultarlo.

*No dejar abiertas conexiones que lo delaten (bluetooth y/o WIFI). Apagarlas.
«Utilizar un maletin/bolsa o mochila lo mas discreta posible, que no delate el contenido.

*En los hoteles, durante las ausencias, guardar en un lugar seguro y utilizar un cable de
seguridad. Ocultarlo de la vista.

*Si hay posibilidad de hacerlo, registrar el portatil en la pagina Web del fabricante, de esta forma
guedara constancia de la identificacion del portatil asociada a una serie de datos personales,
y en caso de recuperar el portatil habria un registro del titular del mismo.

Conexion del portatil a la red

Si el portatil se va a conectar a la red donde se encuentre (bares, aeropuertos, hoteles, etc.), se debe
poner especial cuidado a la hora de conectarse, tanto a redes cableadas como redes inalambricas, de
las que no se tenga conocimiento de quién es el administrador.

Las redes no seguras pueden esconder riesgos y amenazas como por ejemplo, la posibilidad de infeccidon
y el robo de informacidn.

Cuando se vaya a conectar a redes de terceros en hoteles, aeropuertos, bares, etc., seguir estos
consejos:

*Tener el sistema operativo y el software instalado actualizado.
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*Tener instalado un antivirus actualizado.
*Activar el cortafuegos.
*No utilizar una cuenta de administrador para navegar.

*Poner especial atencion cuando se visiten paginas en las que se tengan que indicar datos
sensibles: cuentas bancarias, contrasefas, etc.

Informacidn transportable

Ya que dentro del portatil se alberga mucha informacion personal e importante, para minimizar el
impacto en caso de robo se debe:

« Utilizar contrasefias seguras para el inicio de sesidn y aquellas aplicaciones que lo permitan. No
guardar las contrasefias junto al portatil, maletin, etc.

*Si se van a almacenar las contrasefias en el ordenador, se debe utilizar un gestor de
contrasefias.

* Utilizar programas de cifrado para los ficheros personales, de forma que si alguien tiene acceso
a estos ficheros, que no pueda interpretar su contenido.

« Utilizar contrasefias seguras en los programas del portatil y cifrar los archivos personales para
aumentar la seguridad de la informacion en caso de robo.

En caso de robo

Procedimiento en caso de robo del portatil:

*Denunciarlo a la policia.
*Comunicarlo a la empresa, si es un ordenador corporativo.

*Comunicar al banco que bloquee el acceso a las cuentas hasta que se puedan cambiar las
contrasenas.

*Cancelar los certificados digitales necesarios para evitar que se usen en su nombre.
*Modificar las contrasefias de cuentas de correo, redes sociales, servicios de Internet
(alojamiento, blogs, foros, etc.).

*Mandar un correo a todos los contactos para prevenirles, por si reciben algin correo
“sospechoso”.

Este pequefio dispositivo llamado pendrive ya es obligatorio en el bolsillo de muchos, y algunos
hasta ya se les hace dificil la vida sin él, por el hecho de ser un accesorio practico, facil de usar y
compatible con todos los sistemas operativos del mercado, incluyendo Windows, Mac y Linux.

Técnicamente, el pendrive es un dispositivo portatil de almacenamiento,
compuesto por una memoria flash, accesible a través de un puerto USB. La mayoria
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de nosotros llevamos en nuestro lapiz de memoria o pendrive, programas tales como navegadores web
portables, lectores de correo portables, gestores de contrasefias portables, antivirus portables, datos
personales, fotografias, etc.

Pero, équé sucederia si se pierde el pendrive o alguien lo conecta a su equipo?.

Ademds de perder la informacidn (y el dispositivo en si) los datos estarian al alcance del que lo
encontrara, asi tendria no sélo las cuentas de correo, por ejemplo, ademas tendria las contrasefias y
quiza otros datos personales.

Para evitar que la informacidn pueda ser utilizada por otras personas, con el riesgo que ello supone,
se recomienda protegerla encriptando los datos, de forma que si se pierde el dispositivo, al menos
se pueda estar tranquilo de que nadie pueda visualizar y utilizar los archivos y datos personales.

Existen varias herramientas gratuitas que nos permiten encriptar estos dispositivos, en el punto 3.2.
“USB Safeguard” se puede ver la forma de configurar y usar una de estas herramientas.

Prevenir infecciones

El intercambio de pendrives para intercambiar archivos o transportarlos a otros sistemas o entre
personas es algo muy habitual. Por lo que se tiene que tener cuidado a la hora de conectarlo. La
mayoria de los antivirus detectan la conexién de este tipo de dispositivos y se puede lanzar un
analisis del antivirus sobre el mismo, pero de no ser asi, se deberia lanzar de forma manual un

andlisis sobre él para evitar que pueda contagiar el equipo.

Cuando se introduce una memoria flash (USB) o un CD en un sistema Windows, se siguen las
instrucciones contenidas en un archivo llamado "autorun.inf". Normalmente se utiliza para ejecutar
los instaladores de los CD's. Sin embargo, hay ocasiones en las que estan dentro de una memoria
flash e indican ejecutar un virus que se autocopia en el PC. Como se lleva una memoria de un PC a
otro, el virus se difunde si el antivirus no lo detecta. Por lo que se recomienda deshabilitar esta
funcionalidad siguiendo las indicaciones del fabricante:

. http://support.microsoft.com/kb/967715/es

Actualmente casi todo el mundo dispone de un teléfono movil, que permite: llamar, enviar
mensajes, hacer fotos, consultar la agenda, etc. Ya que es un dispositivo muy personal y con mucha
informacion privada, es un buen motivo para mantenerlo seguro.

Proteger tu movil
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Al igual que se usan pautas de sentido comun cuando se utiliza el ordenador, no se
deben olvidar cuando se utiliza el mévil. Sobre todo se debe tener en cuenta el tipo
de informacion que se guarda en él: las fotos personales, los mensajes que se
reciben, agenda de teléfonos, etc. Toda esta informacion privada y personal es muy
importante ya que contiene datos personales y los de contactos.

Para mantener seguro el movil hay que asegurarse de proteger:

* La tarjeta de memoria. Normalmente guarda los datos personales: fotos, musica,
calendario de eventos, etc. Esta tarjeta se puede extraer, se debe guardar si no se va a
utilizar el teléfono y se deben hacer copias de seguridad regularmente.

* La tarjeta de la operadora (SIM), que permite realizar las llamadas. Se debe proteger con
una contrasefia (PIN). En caso de robo, contactar con el operador para bloquearla. Realizar
copias de seguridad de los datos periddicamente.

* El teléfono. Evitar dejarlo en lugares en los que lo puedan robar. En caso de pérdida o
robo, denunciarlo a la policia, y comunicarlo al operador. Se debe apuntar el nimero
identificativo del teléfono (IMEI) para indicarselo al operador en estos casos. Proteger el
movil con una contraseiia, y hacer que se bloquee automdaticamente cuando se deje de
usar un tiempo determinado. Apagarlo cuando no se vaya a utilizar.

¢ Se debe mantener el software del mévil actualizado.

¢éSi el teléfono movil es un smartphone?

Los dispositivos maviles inteligentes, mas conocidos como smartphones, son una fusién (y evolucion)
de los ordenadores actuales y, por tanto, son muchos los riesgos que también les afectan. Ademas,
el uso cada vez mas generalizado de estos dispositivos, hace que los atacantes lo incluyan dentro de
sus objetivos preferidos.

Bluetooth

La mayoria de los mdviles, disponen de un mecanismo para comunicarse con otros dispositivos
mediante Bluetooth. Esto no es mas que una forma de que dos dispositivos cercanos se entiendan
para intercambiar informacion, bien con otro mévil, ordenador, impresora, etc.

Por ello recomendamos que se sigan las siguientes recomendaciones en relacion al Bluetooth:

*  No aceptar conexiones de dispositivos desconocidos.
*  Apagar el Bluetooth cuando no se utilice.

*  Cuando se active. Hacerlo en modo "invisible", para que cualquier persona desconocida no
pueda saber que estd conectado.

Contraseiias en el movil
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El movil alberga gran cantidad de datos personales que se deben proteger con contrasefas seguras.
La primera que se debe activar es el PIN, o nimero de identificacién personal, ya que impedira en
caso de robo que otras personas puedan activar el movil para realizar llamadas, consultar tu agenda,
etc.

No se debe guardar el cédigo personal, PIN, con el nimero de desbloqueo PUK, que proporciona el
operador.

Activar la contrasefia que bloquea el teclado del mévil, asi cuando no se este utilizando protegerd el
dispositivo si se deja olvidado o lo roban.

Fraude

La mayoria de los fraudes a través del mdvil vienen derivados de incitar al usuario a llamar a nimeros
de tarificacion especial, 800, 77x, 905... publicidad engafiosa a través del envio de mensajes
fraudulentos para ganar «regalos increibles», puestos de trabajo, lineas erdticas, consultorios
sentimentales o de tarot. Se debe evitar contestar a estos mensajes basado en la ingenieria social.

Amenazas moviles

El movil puede ser vulnerable si no se protege, ya que esta expuesto a las mismas amenazas que los
ordenadores: virus, spam, phishing, fraude, privacidad, etc. Al fin y al cabo es un miniordenador de
mano.

Por ello se deben seguir las recomendaciones de seguridad basicas, igualmente que se hace para el
ordenador personal:

*Navegacion
*Correo electrénico
*Redes sociales
*Tramites en linea

*Juegos en linea

Si se va a conectar con el mévil a una red WiFi, se debe asegurar que es una red segura, y no una red
desconocida que pueda poner en peligro la informacién personal y el movil.

Por ultimo, en caso de tener un incidente (tener presente que no existe la seguridad al 100%) también
se puede recurrir a la funcionalidad de restauracién del sistema y a las copias de seguridad.

Restauracion del sistema
Ante un incidente que afecte al adecuado funcionamiento del equipo, se puede utilizar la funcionalidad

de restaurar el sistema, para volver a un estado previo en el que el PC funcionaba correctamente.
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Diferentes motivos pueden traer consigo el mal funcionamiento del sistema operativo y por extension
del ordenador en general.

*La infeccion de un virus, que ademas de comprometer la seguridad del sistema puede afectar a
su rendimiento.

*Los sucesivos ciclos instalacién/desinstalacidn. Y en ocasiones, la instalacién de ciertos ficheros

(archivos de sistema, actualizaciones, controladores) .

Para minimizar el impacto que tiene este mal funcionamiento existe la posibilidad de restaurar el
sistema. Restaurar el sistema supervisa los cambios realizados en el PCy crea periddicamente puntos
de restauracion que pueden identificarse facilmente en un calendario.

Ante un incidente, se puede navegar por el calendario para restaurar el sistema a un estado previo, que

resuelva el problema.

Elegir un punto de restauracidén previo, en el que el PC funcionara correctamente, para que todo
vuelva a la normalidad.

Qué recupera exactamente la restauracion del sistema

En ocasiones existe confusidn respecto a los ficheros que recupera esta funcionalidad.

*La restauracién del sistema Unicamente recupera ficheros del sistema, configuraciones del
sistema operativo, archivos del registro y la mayoria de los programas instalados.

*No se trata de una copia de seguridad de todos los archivos del equipo, solo restaura los
archivos indispensables para su correcto funcionamiento.

*Por el motivo anterior, al restaurar el equipo a un estado previo, no recuperard los archivos
personales (documentos de texto, imagenes, hojas de calculo, etc.), pero tampoco perdera
los ya existentes, que permaneceran en el equipo.

Para estar preparado ante un imprevisto

Para entender mas en profundidad la funcionalidad de Restaurar Sistema, cémo configurarla y cémo
utilizarla consulte en el punto 3.3. “Restauracién del sistema en Windows XP” para ver cémo se
configura en Windows XP.

Para mas informacién puede consultar las guias del fabricante:

. Coémo restaurar el sistema operativo Windows 7:
http://windows.microsoft.com/es-XL/windows7/products/features/system-restore
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Como restaurar el sistema operativo en Windows XP a un estado anterior:
http://support.microsoft.com/kb/306084/es

Copias de seguridad

Por la accién de un virus, de usuarios malintencionados, por fallos

en el hardware, o simplemente por accidente o descuido, la informacidn contenida en el equipo puede
resultar dafiada o incluso desaparecer.

Las Copias de Seguridad (en inglés, 'backup’) son réplicas de datos que permiten recuperar la
informacion original en caso de ser necesario; virus, fallo eléctrico, borrado accidental, etc.

Existen diferentes métodos para realizar las copias de seguridad; manualmente o con un programa
especifico como se vera mas adelante.

Consideraciones previas

Antes de realizar una copia de seguridad se debe tener en cuenta una serie de aspectos:

*  Decidir qué guardar en funcién de los archivos que se consideren mds importantes e
irremplazables. Un programa se puede recuperar con el CD original o descargarlo de la
pagina del fabricante.

*  Calcular cuanto espacio de almacenamiento se necesita. Si la cantidad de datos que va a
copiar es muy grande, quiza se necesite repartir la copia.

* Una vez calculado el espacio. Decidir como se van a distribuir los datos entre las

diferentes opciones que se dispone. Un DVD, varios CDs, un disco duro externo...

e  Establecer un criterio temporal y planificado para realizar la siguiente copia. Marcar
estos criterios como rutinarios para mantener esta buena practica.

* Independientemente del método que se elija, es recomendable guardar al menos una
copia de seguridad fuera del ordenador.

* Guardar las copias en un buen lugar, para asegurarse que ante un incidente se puede
recurrir a ellas facilmente. Valorar quien puede acceder a ellas para asegurar su
confidencialidad.

Tipos de copias

Estas pueden ser:
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* Completa: copia todos los ficheros indicados. La primera copia de seguridad que se
haga, suele ser de este tipo, aunque después puede no ser necesario copiar todos los
archivos, sino solo aquellos que hayamos modificado o creado desde la ultima copia...
Las copias completas, al realizar una copia de todos los ficheros, ocupan gran cantidad
de memoria, por lo que no es practico hacer siempre copias de seguridad completas,
sino alternarlas con los otros dos tipos que se explican a continuacion.

* Diferencial o acumulativa: sélo copia los ficheros que han sido modificados o creados
desde la ultima copia completa. A modo de ejemplo, esto quiere decir que si el lunes se
realiza una copia completa y el martes se crean tres nuevos archivos y se modifican dos
de los que ya estaban en la copia completa, en la copia diferencial del martes,
Unicamente se guardarian estos cinco ficheros. Si el miércoles se hiciera otra copia
diferencial, copiaria los archivos creados o modificados desde el lunes también, que es
cuando fue la copia completa, independientemente que dichos ficheros fuesen
nuevamente modificados el miércoles o no. Esto hace que las copias realizadas sean
cada vez mas grandes.

Si fuera necesario restaurar los datos, para tener lo mismo que se tenia anteriormente, se necesitaria

a

copia completa y la ultima copia diferencial.

* Incremental: en este caso, se copiardn los archivos creados o modificados desde la
ultima copia, sea del tipo que sea. Siguiendo el ejemplo anterior de una copia completa
el lunes, si se hace una copia incremental el martes, se grabarian los datos creados o
actualizados desde el lunes vy, si se realizara una copia incremental el miércoles, se
copiarian los datos modificados o creados desde el martes. Por tanto el tamafio de las

copias sera menor que en el caso anterior.

Para restaurar los datos, necesitarias la ultima copia completa y todas las incrementales desde
entonces.

Generalmente, se suele hacer una primera copia de seguridad completa y luego varias copias de
seguridad incrementales o diferenciales segun la criticidad que sea la informacién a almacenar. La
frecuencia con la que se quiera hacer copias de seguridad, también depende de lo importante que
sea la informacién a guardar; en grandes empresas que generan muchos datos todos los dias,
necesitaran realizar copias diarias, pero en ordenadores domésticos pueden ser semanales,

quincenales o, como muy poco, mensuales.

También algunas herramientas permiten sincronizar los archivos indicados con los del dispositivo
externo al realizar una copia de seguridad, de forma que si por ejemplo se ha eliminado un archivo, al
hacer la copia de seguridad lo eliminaria también de alli, quedando una copia exacta cada vez de lo
que se tiene en el ordenador.

Copias manuales
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Basta con seleccionar los archivos que se desean salvaguardar, y copiarlos en el soporte que se escoja.

*En un CD o DVD.
*En otro ordenador, en un disco duro externo o memoria USB.

*En un segundo disco duro

Los siguientes soportes son los mas bdasicos, se puede utilizar cualquier otro siempre que se esté seguro

de que se puede recuperar la informacién.

Copias con herramientas especificas del sistema operativo

Los sistemas operativos actuales, proporcionan programas que permiten realizar las copias de seguridad

de una manera facil y cémoda.

En el punto 3.4. “Copia de seguridad del equipo y restaurar el sistema en Windows XP” se puede ver

como se pueden realizar copias de seguridad en Windows XP.

Recuperar datos

En caso de ser necesario recuperar los datos, se debe utilizar el soporte en el que se
realizo la copia: CD, DVD, disco duro externo, memorias USB, etc. (\
Fa
v

4

Para restaurar los datos se tendra que utilizar el mismo método utilizado al realizar la

copia de seguridad: W/

*Manual: restaurar los datos seleccionando el dispositivo donde se realizo la
copia, y volviendo a trasladar todos los archivos al equipo.

*Herramientas especificas: Utilizar la misma herramienta con la que se creé la
copia.
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3. Recursos y utilidades

Para poder aplicar algunas de las indicaciones mencionadas en el apartado anterior, existen una
serie de herramientas o utilidades que permiten mejorar la seguridad de los equipos. El sistema
operativo de los equipos suele proporcionar algunas de esas herramientas que ayudan a proteger los
equipos, sin necesidad de utilizar otros productos auxiliares, como pueden ser el cortafuegos o las
herramientas de Windows para restauracion de sistema o para realizar copias de seguridad de
archivos, pero que por desconocimiento se recurre a otros productos que se han indicado o
buscado.

En este apartado se sefialard como se configuran y usan algunas de esas herramientas. Las principales
herramientas de proteccidn segln su categoria podrian ser:

Spyware

Espia, o spyware, es una aplicacidn con una funcién visible (una barra de tareas
o un juego por ejemplo) y otra oculta. Recolecta sin consentimiento estadisticas
de uso de la aplicacion y de sitios visitados, y suele instalar nuevas aplicaciones
sin autorizacion, que podrian ser dafinas para el equipo. Esta violacién a la

privacidad del usuario, y la apertura de una puerta digital que no tiene control,
motivo la creacidon de software antispyware para eliminarlo.

Existen varias herramientas gratis, las versiones actuales de antivirus suelen incluir la deteccidn de este
tipo de malware, pero unas herramientas especificas de este tipo de detecciones son:

* Spybot Search & Destroy: http://www.safer-networking.org/
* Malwarebytes: https://es.malwarebytes.org/

Una vez instalada la aplicacidn, hay que actualizar su base de datos, ya que sélo detecta el spyware
que conoce. Aunque puede funcionar en forma residente (es decir, analizando los datos que llegan
al equipo), la primera vez hay que dejar que analice el equipo por completo buscando espias. Si
encuentra alguno lo listard, y habra que elegir si se anula (lo que puede hacer que otra aplicacion
deje de funcionar) o no. Se suelen listar aqui las cookies, archivos de seguimiento que dejan los sitios
que se visitan. No son dafiinas de por si, pero muchos usuarios las consideran una violacién a su
privacidad, y por eso los programas ofrecen borrarlas. Hay que tener en cuenta, sin embargo, que
hay servicios Web que se negaran a aceptar al usuario si éste no permite la carga de cookies en su
computadora.

Antivirus

* COLEGIO CATOLICO CONCERTADO BILINGUE *
C/La Asuncion, 6 - 24403 - PONFERRADA - Tfno.- 987 41 18 68 Fax.- 987 41 22 00 - E-mail.- colegio@ponfeasuncion.es



mailto:colegio@ponfeasuncion.es
http://www.safer-networking.org/

+ /e COLEGIO
\ /ﬁA LA ASUNCION @2017
\"‘"7 PONFERRADA V)

La otra aplicacidn que revisa los contenidos del disco del PC para verificar que esta
libre de infecciones es el antivirus: previene la instalacion de virus, gusanos vy
troyanos en la computadora. Aunque antes los virus eran muy dafinos, formateando
discos o borrando fotos, hoy suelen apuntar mas que nada a su difusion masiva. No

obstante, hay que evitar su instalacion, sobre todo de los troyanos, que esconden
tras una fachada inocente (un juego en flash, un salvapantallas...) la intencién de permitir a un tercero la
entrada en nuestro equipo para robar informacion almacenada en él, o usarlo para dirigir ataques a
servidores de Internet.

Los antivirus también deben actualizarse como ya se indicd. Son capaces de revisar los archivos
adjuntos que llegan en el email, y deben usarse para analizar cualquier programa que se vaya a
instalar en el PC, sobretodo si se descargd de un sitio Web o lo envié otra persona, por muy de
confianza que sea. Entre los antivirus gratis podemos encontrar AVG, Avast!, Avira o Microsoft
Security Essentials.

Avast free: http://www.avast.com/es-ww/index

« AVG free: http://free.avg.com/es-es/homepage

«  Avira free: http://www.avira.com/es/avira-free-antivirus

.  Microsoft Security Esssentials: http://windows.microsoft.com/es-
es/windows/security-essentials-download

También hay alternativas comerciales, que en funcién de las versiones pueden incluir diferentes
detecciones o utilidades en un mismo producto como puede ser antivirus, antyspyware, antispam
y/o firewall. Entre algunos de los distintos fabricantes nos encontramos con ESET, Kaspersky,
McAfee, Symantec, Panda y Trend Micro.

Cortafuegos

El tercer elemento para mantener seguro el PC es el firewall, o cortafuegos,
que monitorea el intercambio de datos entre los programas e Internet, sélo
si estan autorizados para hacerlo, y evitando que un sitio con cédigo
malicioso ataque al equipo.

Dependiendo del desarrollador y de cdmo esté configurado, el firewall sera

mas o menos celoso a la hora de aprobar la conexidn de una aplicacion o proceso a Internet. Al
ejecutarse la aplicacion por primera vez (desde que se instald el cortafuegos) una ventana
informard que intenta conectarse a la Red, y nos pedira que se apruebe o deniegue este pedido. Es
posible crear una regla para que no vuelva a pedir permiso.
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Si no se reconoce el programa (porque el cortafuegos muestra sélo el nombre del archivo) es
posible consultar sitios como www.processlibrary.com/es/, que dan informacién sobre los procesos
que se ejecutan en el PC, para determinar si son peligrosos o no.

Windows XP y Vista incluyen un firewall, que se activa desde el Panel de Control. En el caso del XP,
se debe instalar el Service Pack 2, que crea un centro de seguridad para gestionar el cortafuegos, el
antivirus y las actualizaciones del sistema operativo. El de otros windows superiores es mas
sofisticado: controla las conexiones hacia afuera y las que vienen de Internet. Otros cortafuegos
gratis son Comodo y Zone Alarm.

¢ Comodo: http://www.personalfirewall.comodo.com

e Zone Alarm: http://www.zonealarm.com

Mac OS X también tiene un firewall integrado; se configura en Preferencias del Sistema>Seguridad.
Lo mismo ocurre con cualquier distribucidn de Linux. Algunas incluyen ademas la interfaz gréfica
para configurarlo; si no, se puede probar con FireStarter (www.fs-security.com), que permite
adecuar facilmente el cortafuegos (llamado iptables) a las necesidades deseadas.

e FireStarter: http://www.fs-security.com

3.1. KeePass Password Safe

KeePass Password Safe es una herramienta que sirve para almacenar contrasefias de forma

segura. @

Permite recordar todas las contraseiias, claves de acceso y nombres de usuario que se necesiten
para acceder a una cuenta o pagina de Internet. La informacion se almacena cifrada y sdlo se puede
acceder a ella a través de una contraseiia maestra que se deberd memorizar.

Introduccion

Muchos de los servicios que presta Internet, exigen que se identifique y por eso, cada vez es mas normal
tener que acceder a sitios web como usuarios autentificados, ejemplo:

*  Acceder al correo electrénico (gmail, yahoo mail, hotmail, etc...)
e Acceder a redes sociales (facebook, twitter, etc...)

e Acceder a foros privados
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e Editar webs en gestores de contenidos (MediaWiki, Joomla, Drupal, etc.)
e Subir videos o fotos (YouTube, Picasa, Flickr, etc.)
*  Acceder a plataformas web de formacién (Mentor, ISFTIC, Universidades, etc.)

*  Facturas electrdénicas: compaiiias de luz, gas, teléfono, movil, internet.

Para acceder a cualquiera de estos lugares, es necesario introducir el nombre
de usuario y la contrasefia, lo que exige acordarse de decenas de nombres de
usuario y decenas de contrasefias, asi como decenas de URLs para acceder a
dichos sitos web.

Muchas personas para simplificar, deciden utilizar el mismo nombre de usuario y la misma
contrasefia para todos los sitios, lo cual es comodo, pero supone un riesgo de seguridad importante
ya que si algin usuario malintencionado consigue averiguar la contrasefia, podrd entrar en todos los
sitios privados.

Otras veces se utilizan contrasefias faciles como numeros sencillos, apellidos, fecha de nacimiento,
teléfono, login del usuario, etc. A menudo, cuando se utilizan contrasefias un poco mas raras, se
suelen anotar en un post-it, lo cual es mas inseguro que tener una contrasefia sencilla.

Cada vez se hace mas necesario tomar conciencia de la importancia de utilizar unas contrasefias seguras
parar evitar que nadie se suplante la identidad ocasionando graves problemas.

KeePass es una aplicacion que facilitard enormemente la gestion de usuarios y contrasefias para acceder
a sitios privados de Internet.

Caracteristicas principales de KeePass

e Almacenar URL, nombre de usuario (login), contrasefia (password) e informacién adicional
gue se desee.

*  Funcidn de Escritura Automatica (acceder a los sitios automaticamente).

*  Base de datos cifrada de forma segura y protegida con contrasefia maestra y/o un archivo
llave.

*  Generador de complejas contrasefias.
*  Traducido a varios idiomas (Espafiol, Catalan, Gallego, etc...).

e Software libre (licencia GPL). Versiones para Windows, Linux y MAC. Cddigo fuente
disponible.

* COLEGIO CATOLICO CONCERTADO BILINGUE *
C/La Asuncion, 6 - 24403 - PONFERRADA - Tfno.- 987 41 18 68 Fax.- 987 41 22 00 - E-mail.- colegio@ponfeasuncion.es



mailto:colegio@ponfeasuncion.es

COLEGIO
LA ASUNCION @2017
PONFERRADA @

A

1-

Cll§ <= TED
$

<

U

La contraseiia maestra da acceso al resto de contrasefias

Utilizando KeePass

En sistemas Windows, KeePass se puede descargar desde el enlace:
http://keepass.info/download.html. Descargar en una carpeta temporal (ejemplo en C:/TEMP) la
versidon KeePass Portable. Una vez descargado el archivo .zip con la version portable de KeePass, se
debe descomprimir utilizando algin descompresor como WinZip o Winrar y lo mejor es
descomprimirlo en una memoria USB para utilizar KeePass en cualquier PC sin necesidad de

instalacion.

Para instalar KeePass en Ubuntu (solo disponible para las ultimas versiones de Ubuntu), se pueden
utilizar los repositorios de Ubuntu, por lo tanto, la instalacién es tan sencilla como ejecutar el
siguiente comando desde una consola: sudo apt-get install keepassx.

Idioma Espaiiol

Para ejecutar KeePass en Windows, se debe hacer doble clic en el archivo KeePass.exe que se encuentra
en la carpeta donde se haya descomprimido KeePass Portable.

Inicialmente el programa estd en Inglés, pero KeePass esta traducido a varios idiomas entre los que
se encuentran el Espaiol, el Catalan y el Gallego. Para seleccionar el idioma Espafiol, se necesita
descargar el archivo de idioma desde el enlace: http://keepass.info/translations.html. Se debe
descomprimir el archivo de idioma Spanish.Ing en la carpeta donde se encuentre el programa.
Después ejecutar KeePass.exe e ir a View>Change Language>Spanish. Para otros idiomas, habra

que repetir el mismo proceso.

Una vez seleccionado el idioma Espafiol, reiniciar keepass. Se vera la pantalla inicial de KeePass:

© KeePass Password Safe EEX

Archivo Editar Visualizar Herramientas Ayuda
4@ o

Titulo Usuario Contras... URL Coment.

Total: 0 grupo(s) / 0 entrada(s) 0de 0 selecionada(s)  No se puede registrar la combinacién d

Pantalla inicial de KeePass

La pantalla de KeePass inicialmente aparece vacia. Lo primero que se tiene que hacer es crear una nueva
base de datos en la que almacenar las contraseiias. Para ello, ir a Archivo>Nuevo.
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© Crear una nueva contraseiia de la base d... @

@ Defina una Clave Maestra Compuesta

Especificar la dave maestra compuesta.

El programa pedird una contrasefia maestra (Master Password) para proteger la
Contraseiia Maestra:
nueva base de datos. Esa contrasefia es la Unica contrasefia que se debe o

. )

86 bits

recordar. Con la contrasefia maestra se tendra acceso a todas 1as URLS, USUAIIOS | (i comtaseta moesta y sreivvo ce cive
y contrasefias almacenadas en la base de datos. Si se olvida o pierde la ";""‘"
contrasefia maestra, se perderd el acceso a la base de datos de KeePass ya que

no se puede recuperar.

[() Ayuda ] [ OK ][U Cancelar ]

El programa pedira que se introduzca de nuevo la contrasefia maestra, para evitar errores al teclear
y una vez comprobado que las dos contrasefias introducidas coinciden, aparecera la ventana con la
base de datos cargada.

En la siguiente imagen se ve la pantalla que aparece nada mas crear una base de datos.

© Database.kdb - KeePass Password Safe Q@@
Archivo Editar Visualizar Herramientas Ayuda
IR @l v
= & General | Tito Usuario | Contas.. | URL Coment...

A Windows Il

£J Network.

Interet
& eMail

% Homebanking

Total: 6 grupo(s) / O entrada(s) 0 de 0 seleccionada(s) Listo.

Base de datos recién creada

Observar que aparece una carpeta llamada General desde la que cuelgan cinco carpetas que serviran
para clasificar las contrasefias. Estas carpetas se pueden eliminar, cambiarlas de nombre o crear
nuevas carpetas, asi como personalizar los iconos.

Anadir entradas

Para crear una entrada. Suponga que se quiere almacenar el usuario y la contrasefia de nuestra
cuenta de correo de Gmail. Los datos basicos que se van a almacenar son la URL, el nombre de
usuario y la contrasefia. Suponga que los datos son los siguientes:

URL: http://gmail.com
nombre de usuario:
alberto0000 contrasefia:
manzana

Para afiadir la nueva entrada ir a Editar>Anadir Entrada.
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Afadir Entrada

Q( Anadi

Crear una nueva entrads o

Caldad: = e | 108 bits
URL: hetp: fgmal.com

Comentarios:

[ vencimiento: @
Adyunto:
e

Aiadir entrada

A continuacidn se explicaran brevemente los campos mas significativos de la ventana anterior:

*Grupo: Carpeta en la que se almacenard la entrada

*Titulo: Titulo de la entrada. Se recomienda coincida con el titulo de la pagina

*Usuario: El login de usuario

*Contrasefa: La contrasefia del usuario. La barra -Calidad- representa la seguridad de la misma
*URL: La direccidn del sitio web

*Comentarios: Apartado para introducir informacion adicional, observaciones, etc.

*Vencimiento: Si el sitio web, por seguridad obliga a cambiar la contraseiia cada cierto tiempo,
se puede establecer esta alarma que indicara cuanto falta para que la contrasefia caduque.

Si se hace clic en -Aceptar-, la entrada quedara creada y la base de datos ya no estara vacia, sino que
dispondra de una entrada. Al haber modificado la base de datos, en la barra del titulo de la ventana
de KeePass aparece el nombre de la base de datos seguido de un asterisco que significa que la base
de datos ha sido modificada pero no ha sido guardada. Al cerrar la aplicacién preguntara si se desea
guardar la base de datos. También se puede guardar en cualquier momento la base de datos
haciendo clic en el icono del disquete de la barra de herramientas.

Se pueden crear tantas entradas como se quieran. En la siguiente imagen se ve una base de datos con
varias entradas creadas:
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© Databsse kdb* - KeePass Possword Safe
Grdhers [y Vsusiow Heovaweris desds

chak: 10 grupols) [ 120 erkradsls) 0 de 12 seleccionedals)  Lsto

Se pueden crear todas las entradas que se necesiten

Escritura Automatica

La funcién de Escritura Automdtica (también conocida como funcidn Auto-Type) es la caracteristica
mas importante de KeePass ya que permite abrir la URL y autocompletar el nombre de usuario y la
contrasefia, de forma automatica.

La escritura automatica se realiza en dos pasos:

1. Abrir la URL: Haciendo doble clic sobre la URL de la entrada almacenada en KeePass, se
abrira el navegador de Internet y accedera a la URL.

2. Realizar la escritura automatica del nombre de usuario y la contrasefia: Desde la ventana
del navegador se debe teclear Ctrl + Alt + A que es la combinacién de teclas de KeePass
para disparar la Escritura Automatica. Se recomienda que el titulo de la entrada coincida,
al menos en parte, con el titulo de la pagina de entrada de los sitios web (pagina de login)
para que KeePass pueda distinguir qué usuario y qué contrasefia debe escribir.

Normalmente, la pagina de login, dispone de un formulario con dos cajas de texto, una para
introducir el nombre de usuario y otra para introducir la contraseila. KeePass suele detectar
correctamente el formulario de entrada y no tiene problemas para introducir el nombre de usuario y
la contrasefia automaticamente.

En algunos sitios web, la pagina de login no coincide con la pagina principal del sitio, en tal caso, la URL
que hay que almacenar en KeePass es la URL de la pagina de login.

En otros casos, la pagina de login es muy compleja con varias cajas de texto que pueden confundir a
KeePass y es necesario personalizar la secuencia de Escritura Automatica, para ello, hay que editar la
Entrada haciendo Clic derecho sobre ella >Editar/Visualizar Entrada>Herramientas>Escritura
Automatica Personalizar Secuencia. En la ventana comentarios aparecera la secuencia por defecto
de Auto-Type: {USERNAMEHTABH{PASSWORDHENTER} que significa que KeePass escribira el nombre
de usuario, tecleard un tabulador, escribird la contrasefia y tecleard Intro de forma automatica. Si la
pagina de login tiene otro disefio y fuera necesario teclear tres veces el tabulador para escribir la
contrasefia, creariamos la siguiente secuencia: {USERNAMEHKTABH{TAB{TABHPASSWORDHENTER}. Si
la pagina de login pide un cddigo de verificacion (como por ejemplo el correo web del ISFTIC), se
tendria que teclear manualmente. En tal caso se debe modificar la secuencia para que se rellene el
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usuario y la contrasefia, teclear un tabulador para posicionar el cursor en la casilla para introducir el
codigo de verificacion, y quitar {ENTER} para que no envie el formulario:
{USERNAME}{TABH{PASSWORD}{TAB}

Las funcionalidades de KeePass se pueden incrementar instalando plugins. Uno de los plugins mds
interesantes es el plugin KeeForm que incrementa las funcionalidades de la escritura automatica.

Seguridad en Escritura Automatica

KeePass utiliza una doble técnica de envio de pulsaciones de teclas junto con la utilizacion del
portapapeles, de forma que al realizar Escritura Automatica, es capaz de despistar a casi todas las
aplicaciones espias que suelen utilizar los hackers para capturar contrasefias. La gran mayoria de los
troyanos que espian el teclado (KeyLoggers) y espian el portapapeles, son inttiles cuando se utiliza
KeePass para identificarse en los sitios web, por eso, se convierte en una herramienta recomendable
principalmente cuando utilizamos un PC que es utilizado por otras personas (PCs del centro
educativo, cibercafés, etc.).

Generador de contraseiias

KeePass dispone de un Generador aleatorio de contraseifias que puede servir para elegir las
contrasefias cuando se registre en los sitios web. Para utilizarlo ir a Herramientas>Generador de
contrasefias, y se vera la siguiente pantalla:

Generador de Contraseias

Perfil

(Personalizado) |
Confiquracién actusl
(@ Generar usando un conjunto de caracteres:
Longitud de la contrasefia generada: 20 | =
[V Mayisculas (8, B, C, ...) [JEspacio ()
Mindsculas (a, b, ¢, ...) Especiales (1, §, %, &, ...)
[pigites (0, 1, 2, ...) [Craréntesis ([, 1, 4, 1, (), < =)
Menos (-} [ Caracteres ANSI extendidos

Subrayado ()

Incluir ademés los siguientes caracteres:

(O Generar siguiendo un patrén

Recolectar gntrapia adicianal
o oD Ocular/Mostrar

Contrasefia generada

2860 #7kj+2914IQWab [E
= e

Generador de contrasefas aleatorias

Se pueden elegir los caracteres de los que se quiere se componga la contrasefia (mayusculas,
minusculas, nimeros y otros simbolos. Se debe asegurar que la contraseiia que se genere funcione
en el sitio web donde se quiere establecer porque a veces no aceptan ciertos simbolos en la
contrasefia (espacios, comillas, barras, etc.).

Como ahora se dispone de KeePass, en lugar de utilizar contrasefias faciles es mejor utilizar
contrasefias complejas. Ejemplo, para el correo de Gmail, en lugar de utilizar como contrasefia
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'manzana’, se puede utilizar 'z860#?ik/+z9i4IQWgb' que es mucho mas dificil de averiguar. La ventaja
es que es muy improbable que alguien pueda averiguar la contrasefia haciendo pruebas, aunque la
desventaja es que se depende de KeePass, porque casi nadie podra aprenderse de memoria una
contrasefia tan compleja, pero esto no es problema porque se puede tener el KeePass Portable en el
pendrive USB u oculto en alguna URL dentro de una pagina web.

Opciones de KeePass

KeePass permite personalizar algunas opciones. Para ello, ir a Herramientas>Opciones.

Entre otras opciones, se puede por ejemplo ir a Herramientas>Opciones>Avanzado y establecer las
opciones que se ven en la siguiente imagen, para que al ejecutar KeePass.exe abra automaticamente
la base de datos y al cerrar el programa guarde los posibles cambios que se hayan podido hacer.

Opciones

% Configuraci

[ Sequidad | @ Interfaz (GUI) | kil Archivos | @ Memoria | Bl Configuracion | '3 Avanzado

Dl activar control remoto (permitr a otras aplcaciones comunicarse con KeePass) A
[Orermitr siempre acceso total mediante control remoto (no recomendado)

@& Iniciar y Salr
EARecordar el dtimo archivo abierto
[ Al inicio, abrir automticamente la (Rima base de datos utlizada
O iriciar minimizado y bloqueado
Permit una Unica instancia
[OJrevisar actuskeaciones o iniciar KeePass

@ inmeditamente después de abrir una base de datos
[OMostrar entradas vencdas (en caso de haberlas) v

O )

Opciones de KeePass

Otra opcidn interesante es la combinacién de teclas para realizar la Escritura Automatica que se puede
personalizar desde Herramientas>Opciones>Avanzado>Autocompletar.

Seguridad de KeePass

KeePass guarda toda la informacion en la base de datos de KeePass, en un archivo que normalmente se
llama Database.kdb aunque se le puede dar otro nombre.

KeePass guarda en el archivo Database.kdb toda la informacién: URLs, nombres de usuario,
contrasefias, informacion adicional, secuencias Auto-Type, etc. Para hacer una copia de seguridad de
KeePass, tan solo se debe guardar el archivo Database.kdb.

El archivo Database.kdb se puede cifrar mediante el sistema AES o el sistems Twofish, reconocidos
como dos de los mejores sistemas de cifrado. La contrasefia maestra no se almacena en ningun lugar
ni cifrada ni sin cifrar sino que es utilizada en el proceso de cifrado, lo que incrementa la seguridad.
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La base de datos se guarda cifrada

Cada vez que se guarda el archivo Database.kdb en el disco duro, se aplica el algoritmo de cifrado un
numero elevado de veces consecutivas, en torno a un millén, para dar mas fortaleza al cifrado. Si
alguien consiguiera robarnos el archivo Database.kdb y quisiera tratar de descifrarlo por fuerza bruta
probando todas las contrasefias posibles, deberia aplicar el algoritmo de cifrado un millén de veces
por cada clave, lo que tarda aproximadamente en torno a un segundo utilizando un PC rapido. Si se
elige una contrasefia maestra que tenga letras mayusculas, mindsculas y nimeros (60 caracteres
distintos), de 6 caracteres de longitud (606=46.656.000.000 contrasefias posibles), harian falta unos
mil quinientos afios para que un PC pudiera probar todas las contrasefias posibles aplicando el
algoritmo un millén de veces por contrasefia (46.656.000.000 segundos = 1.500 afios). Para elegir el
algoritmo de cifrado y establecer el nUmero de veces que se quiere que se aplique, ir al Menu
Archivo>Configuracidon de la base de datos.

Para incrementar la seguridad, se puede ademas utilizar un archivo llave (Key File). El archivo llave es
un archivo de 64 bytes de longitud que almacena una contrasefia de 64 caracteres generada
aleatoriamente. Seria como utilizar una contraseiia de 64 caracteres y se puede utilizar como una
seguridad extra ademas de la contraseifia maestra. El inconveniente es que se deberia guardar el
archivo llave en el disco USB y si alguien lo roba, tendria la base de datos y el archivo llave.

Conclusiones

Si se quiere incrementar la seguridad de las contrasefias o0 manejar un nimero tan elevado de
diferentes nombres de usuario y contrasefia que cuesta recordar, KeePass es una herramienta
excelente que facilitara el trabajo incrementando la seguridad. Se recomienda a todos aquellos que
tengan dificultades para acordarse de sus contrasefias, que antes de utilizar una contrasefia
demasiado sencilla o tenerla anotada en un post-it en el monitor del PC, se animen a probar esta

herramienta.

 KeePass Password Safe: http://keepass.info/download.html

3.2. USB Safeguard

USB Safeguard es una herramienta que sirve para proteger el contenido almacenado en un pendrive

UsB ¥
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(también conocido como memoria USB), cuando se accede desde un ordenador con sistema Windows.

Evita que personas no autorizadas accedan a la informacidén que se almacena en él. Imaginese lo que

podria pasar si se tiene almacenada informacién confidencial en el pendrive, se pierde o lo roban, y no

estaba protegida esa informacion. Para evitar sustos se recomienda utilizar USB Safeguard u otra

herramienta similar.

Su uso es muy sencillo, simplemente hay que descargar la herramienta (ver enlace de descarga al final

de este punto) y copiarla en el pendrive.

@@v- » Equipo | Disco extraible () |

Organizar v [ Abrir  Grabar Nuevacarp¢ =v [l @

4 Bibliotecas 4 cblombe
§ Documentos z

= o  usbsafeguard.exe

& Msica g

B8 Videos 3

2 rgarcia
1% Equipo
€ Red
[ Panel de control -7 . | 4

[25]  usbsafeguard.exe Fecha d
,? Aplicacién

fica... 08/06/201210:01
mafio: 91,5 KB

Antes de ejecutar por primera vez la herramienta, comprobar que el pendrive estd vacio, ya que en este

paso se borrara toda la informacion que contenga. En la instalacidn se solicitard la aceptacion de los

términos de licencia y, ademads, que se confirme que se tiene otra copia de los ficheros que pudiera

tener el pendrive.

[ Software License Agreement w

By using this software, you acknowledge that you have read this kcense agreement, that you
understand 2. and that you agree to be bound by its terms. Also, that you have a back up of your
data before using this software. Use the scroll bar to see the rest of agreement

Free version
USB Safeguard("SOFTWARE PRODUCT") may be freely distributed. You may instal the free
wversion of the SOFTWARE PRODUCT and use it a5 long as you wish, no regstiation required. | &

Trial version

USB Safeguard("SOFTWARE PRODUCT") is not Ireeware. YYou may instal the trial vession of
the SOFTWARE PRODUCT 1o test and evaluate it: after evaluation you must either buy the
ficense key to use the SOFTWARE PRODUCT permanently or delete the SOFTWARE
PRODUCT from your storage device.

You can give a copy of the SOFTWARE PRODUCT to angone, providing that no addiional fee
| i charged and the package files are not modified in any way.

Registered version

7] Yes, | agree with o terms of this icense agreement
7|[Ves, Thave a back up of mw datd

£2 ‘

Instalada la herramienta, permite bloquear el acceso a los ficheros que se almacenen en el pendrive
haciendo doble clic en el ejecutable, para introducir una contraseifia que serd la que proteja la

informacion que se guardard en el pendrive. jRecuerde que la contrasefia debe ser segura!
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dl Imagenes s
& Misica =
8 v = M Fotosfiests
oy L Informacion confidencial
B rgarcia
% Equipo
@3 Unided de disquete (4)
» P
& oixcotocal € USB Safeguard (F) v =)
3 Unidad de DVD RW (0%
&} Unidad de BO-ROM (E:
n
= Disco extiatie () . USB Flash drive unlocked|
4
SRS Please enter 2 password (o lock the usb flash diive
-

Confirm password: T ‘
7] Show the typed password

o ==

Fiee version. Giet lotest version 3 .

wiw ustrsafequard co

|
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Cada vez que se bloquee el pendrive, se podra utilizar una contrasefia diferente. Una vez protegido el
contenido del pendrive, sélo se verd el ejecutable de la herramienta. El proceso de desbloqueo
también es muy sencillo, se deberd ejecutar el fichero e introducir la contrasefia que se utilizé

durante el proceso de bloqueo del mismo. Si ésta es correcta, se vera el contenido almacenado y se
podran incorporar ficheros o carpetas adicionales.

e » Equipo » USBLOCKED (F) | 9 N Suscor S8 LOCKED (7

Organasr +

# Documentos

- Imigenes

o Musics

H Videos
R rgarcia
W Equipo

o Unidad,
& Disco
4 Unided | |
&} Unidad
- USBLO|

-

Compartir con ¥ Grabar  Nuevs carpets « [

@ usbsafeguard.exe

["UsB Safeguard (F) \' [==)

& UsB Flash drive locked!

Enter the password to unlock the usb flash drive.

e

alequard com

NOTA: La versidon gratuita de la herramienta soélo funciona en pendrives de 2 Gigabytes de

almacenamiento como maximo.

* USB Safeguard: http://www.usbsafeguard.com/download.html

* ROHOS: http://www.rohos.com/products/rohos-mini-drive/ (esta aplicacion en su
version gratuita permite hasta pendrives de 8GB)

3.3. Restauracion del sistema en Windows XP

Para acceder a la utilidad ir a:

Inicio>Todos los Programas>Accesorios>Herramientas de Sistema>Restaurar sistema.
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@ Accesorios

Configuracion Restaurar sistema

Sisevaa:

Mi PC>Propiedades>Restaurar Sistema

Se podran configurar las caracteristicas de esta utilidad, desde desactivar esta opcién en todas las
unidades con solo marcar la casilla (muy util cuando se va a desinfectar el ordenador de algun virus),
hasta configurar cada unidad de manera independiente.

1]
Gersal | Nowbredeequpo | Hadwate | Opei dsz |

Restawar sstems | Actuskzacione: automiticss | Accssotemoto

potg €N U cqupo

“3 Ra‘stwudmmhmgnwam

™ Desaclivar Restaura sistema en lodas kas unidades

. Configueacita de |2 uredad
Para cambiar el estado de R st la cantidad maama de
e4pacio en deco deporible para Restaural sitema, seleccione la
unidad y, a continuacica, haga clo en Configuraci
Uridadas disponibles:
Uridad [ Estado [ Corfiguacic
2 Supervisado
SUTILS 0] Supervizado

Como utilizar Restaurar sistema

En la primera pantalla escoger la opcion deseada y avanzar con el botdn Siguiente.
E x|

¥ canbios
yavin 2 S
sstema pedrs
v realizar:
o ejearpl,
2 hatorides y @ Resteurar o eQupo 2 uh estado anterkor
© Craor purto ds restauracon
sstema s2n
€ Deshacer ls Boina restarasio
restasraiin
Larnteén guode
uracon. Esto
b0 ingortante
0 progame o
te pars contitussr, Siguente > ﬂj
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Restaurar el equipo a un estado anterior

Aparecerd un calendario que muestra en negrita las fechas que tengan puntos de

disponibles.

Al seleccionar una fecha aparecera

Stourar Sistema

Seleccione un punto de restauracion

€3 CHNdIn0 SOMM0E FURSIrA, 6 NOPEA, 1035 131 TeChar Qua DArn Duntos ds redau 56N Gontles. La ity
FusaRis bf pUrkos de Iestaracon dupinbies pars ta fachs seleccinsds.

Lok priibiied BEOE 30 Febitiur 90 U065 SUPR0E S0 Cortral Ol Gt (Purtod B (0 CGN 2003 WRadis,
croados por ol equsol, o (purt £or o usswno) y surtos do
restaracan do ratalacon (surtos do restaurantn adomahcns, creades cunndo sa nstalan certos programas).

1. Haga clic en una fecha en negrits de este 2. Haga clic en un punto de restaur acibn de
Caendano, esto bsta.

médrcoles, 12 de enero de 2005
S | onae | oié | goe | vie | si

1
3 4 5 6 7 »
10, 11 EEEEE
17} R 21 2 )
M = 2w 2 » » ™

3 | |

<atis | Souente > |
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restauracion

una lista a la derecha con los distintos puntos de restauracion

disponibles en esa fecha. Se seleccionara el punto de restauracién deseado y se pulsara Siguiente. Tras

esto aparecerd una ventana con informacién sobre las tareas a realizar y solicitard confirmacién.

Pulsando en Siguiente se procedera a restaurar el sistema.

Crear punto de restauracion

Se solicita un identificador para reconocerlo facilmente cuando se quiera restaurar el sistema.

rear un punto de restauracion

ados aetes s que
» Pataon CaItos 6eoamas Snmoo.mv—iw.m;‘ 3 G DA CIOM A SOPOS PLios O
al oW

testo. clegruns
P de que necests 0 equipo més adelaree.

Descripcién de punto de restauraciies

Latocha y he S

Cl 930, Retws & Contirunr, 95900050 60 que
ha excrko comecamerta o nombre,

< Atrds Lex ||

Tras introducir el identificador y pulsar en crear se habra creado un punto de restauracidén que se

almacenara con la fecha y la hora del sistema.

Deshacer la tultima restauracion
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Confirmar deshacer restauracion

Restaurar sistema deshard la sigukente restauraciine
nwdrcales, 12 de enern de 2005
1136 Operaciden dn rest asracibn

Windows XP genera un punto de restauracién automatico cada

520 proceso mole hard perder trabalos reckentes, tales como documentos o comeo dlectrdnkoo; o3
conplatamente reversbie.

vez que realiza una restauracién. Esta opcion permitira deshacer
los cambios realizados si estos no fueran satisfactorios.

Inwpoetante: guarde sus cambios y terre Lodos os programas arkes de cantinuar.

Aparecerd una ventana de confirmacién informando de las

Restaue tardar un me s inf 30a1e do purto do rost 205

tareas que Windows realizard para deshacer la Ultima =

restauracion. Tras pulsar “siguiente” el sistema quedara tal y
como se encontraba antes de realizar la Ultima restauracion.

93 cli on $ipuento para deshacer ¢4
FERAIICON, < Atras doente >

3.4. Copia de seguridad del equipo y restaurar el sistema en Windows XP

A partir de la version XP, Windows incluye una herramienta bastante Gtil para hacer una copia de
seguridad o “backup” del equipo, que es una copia exacta del contenido en una imagen para poder
recuperar los datos en caso de accidente informatico.

Hacer la copia

Ante todo se tiene que tener un disco duro a parte para hacer la copia de seguridad.

4 Unidades de disco duro (2

Sistema (C:) Datos (D)
L ee— L em—c—
2 15,0 GB es de 8 » es de 62,9 GB

+ Dispositivos con almacenamiento extraible (2

8 Unidad de BD-ROM () ﬁr.i Unidad de DVD RW (X))
= =

Se seleccionard el disco duro Origen (En este ejemplo se seleccioné “C:”) con el botén derecho, y
seleccionando propiedades, saldran las propiedades del disco duro, donde sale el espacio libre en
disco y lo que cabe, ir a la pestafia Herramientas, y como muestra en el dibujo, hay que ir a Realizar
copia de seguridad ahora...
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Propiedades de XP (C:) m
General | Heramientas | Hardware | Comparts | Cuota

Comprobacion de enores

#— Esta opcién comprobar los enores en la
@ uridad.

[ Comprobar ahora... ]

Desfragmentacion

N Esta opcién desfragmentard los archivos en esta
@ unidad.

Desfragmentar ahora,

Copia de seguridad

Esta opcion realizara una copia de seguridad de
)] los archivos aimacenados en la unidad.

[Reallzal copia de seguridad ahora J

Ahora seguir los pasos que se indican, le damos a siguiente y comienza el asistente:

Asistente para copia de sepuridad o restauracion [

Asistente para copia de seguridad o
restauracion

e asctente lo apudacd & retauar ot achivor y conbQuiscicne: de U eQug0
g ol

© 4 ek Copies de teguidad de it oS

Silo prefiere, puede cambear ol Modo avaniade pas cambear la conhguracones
utadat para ks copia de teguncad o estaurar. Se recomsends exta cocn ok
para los usuanos avanzados

| Ewpezar sempre en rodo o8 assiterte

Hago chc en Smuerie 5o corbrsa

(Cigaerse Concelsr

Seleccionar lo que se quiere hacer, si una copia de archivos y configuracion o restaurarlo,
I6gicamente, en este caso se seleccionara la primera, la segunda opcion serd para cuando se tenga un
desastre informatico y se desee recuperar los datos.

Asistente para copia de seguridad o restauracion

Copia de seguridad o restauracién

Puede hacer una copia de segundad de archivos y corfiguraciones o restaurarios desde una copla de %
sagundad anterior.

L

¢0Qué dasea hacer?

leciua una copia de sagunidad de aichivos y configuracién

) Restaurar archivos y configuraciones

Haga chc en Siguents pata continual

[ canss ][ Siguente> | [ Cancelmr |

Elegir qué se quiere copiar al disco aparte, la tercera opcién va muy bien, por ejemplo, si se acaba de
formatear el PC, ya que se tendra una copia del disco en el estado actual, lo cual hace que si alguin dia
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se tiene un virus grave, restaurandolo, el PC vuelve a estar como el dia que se hizo la copia de
seguridad, aunque se puede seleccionar la opcidn que se quiera.

Si se tienen documentos importantes, se recomienda ir haciendo una copia de seguridad diaria o
cada 2 dias.

Asistente para copla de seguridad o restauraciin

Qué desen copias
Puade especiion kos elementos paa 03 Que desoa haver copss de segundad ]

Esprobaue qué dores nchar en I copis de segundsd
43 Mi carpeta de docurentor y conbguraciin (Documents snd seaings)
inchpe o campetn Ma documenta: adems de 1us favontor escrbono y cooke:
Lot corpetas de documentos y canliguacein (Documents snd seftings) de todos kor umaos

Irchupe s capets Mis documentos, favarlos, sscitono y cookies de Cads utumio

Toda la nfomacion de este s0upo

ke lodos 100 dakos de este 60U ¥ (163 Un deco di EOKEECICN el
vt 0 10 Duade Usal Dara 0ELH Wincows 6n Ca30 e IS GHver

Elege 1o que deso nc en la coes de seguriad

Ards_|( Sigaerte Canceln_|

Seleccionar ddnde se quiere guardar y con qué nombre, para ello pulsar a “Examinar...”, y se abrira la
ventana que se ve a la izquierda, ahi se buscara el disco duro externo, y se pulsara Guardar.

0. 4008 € o (b0 B AR & 1

Dewtmas p rowsion ol pe de e copss do segueniod
Sk WL § GO, Abacarn o) o] (W0 38 MSACH D z

e U L s s s coan 0 A kit
(ST TRy S———
e

Ttk secustard an Soes 30 dbnacerar rhomecin de
ripenern o rrems

Warere - -

Tes Arthevai Se coms de egusched | 1| -

Pulsar el botéon Siguiente y saldra un resumen de lo que se va a ejecutar y se pulsard Finalizar para
comenzar el proceso:

Asistenle para copia de seguridad o restauracion Rl

Finalizacion del Asistente para copia
de seguridad o restauracion

Ha creado la siguisnts configuacién de copia de seguiidad
Mombre: HABACKUP bkt

Desciipcibn:  Conunto creado el 03/03/2011 a las 1953
Contenida Toda la informacidn en esle equipo
Ubicaciin Archivo

Una vez que el asistente haya creado una copia de segundad de sus archivos,
s2 le padra que introduzca un disco.

Utizar e disco y I copia de sequiidad para restaurar el sistema en caso d
encees gaves

Paa cenar este asstente e niciar la copia de segundad, haga che en Finaizar,

< Alds J[ Fnaiza ] I Carcelar ]

Comenzara el proceso de la copia de seguridad, no hay que hacer nada, esperar unos minutos
(dependiendo del tamafio del disco y velocidad del PC puede llegar a 1 hora o mas, asi que se puede
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seguir haciendo otras cosas), y como siempre paciencia la madre de la ciencia, las dos imagenes
siguientes son de lo que ocurrird durante el proceso de copiado.

Progreso de la copia de seguridad @@ Progreso de la copia de seguridad @
- 5 o & =
Unidad: [exe Uridad: [ ‘
Etiqueta: [BACKUP.bKf creado 03/03/2011 a las 1353 Etiqueta: [ |
Estado [Haciendo copia de sequridad d los archivos del equipo... | Estado |Preparando la copia de seguidad usando instarta |
Progreso: ® ) Frogreso ( )
Transcurido Restante estimado: Transcurido:
Tiempo: [ 55 34min, 575, Tiempo: |
|2\ emblies\Microsoft i di | Procesando: [
Procesados: Estimados: Procesados:
Archivos 54407 Archivos: [ g
Bytes: [ 8168042161 Bytes [ 9l

Si no hay un DVD vacio en la unidad grabadora, saldra este mensaje:

Utilidad de copia de seguridad

! § No hay unidades de disquete disponibles, No se puede crear el disco de recuperaciin ASR.

Restaurar la copia

Suponga que un virus ha dejado el Sistema Operativo dafiado, en vez de formatear el disco duro, lo
que haremos sera restaurar el sistema, y volver a estar como en la uUltima copia de seguridad. El
proceso seria el siguiente:

Se tendrd que hacer como cuando se ha hecho la copia, Mi PC, botén derecho > Propiedades, ir a la
pestafia Herramientas y seleccionar “Realizar copia de seguridad ahora” en el asistente le daremos a
siguiente e ir a parar en un punto que se ha mencionado antes, pero esta vez seleccionar “Restaurar
archivos y configuraciones”.

Asistente para copia de seguridad o restauracion E]
Copia de seguridad o restauracién
Puede hacer una copia de segundad de archivos y configuraciones o restauraros desde una copia de %
sagundad antesior o=t
¢0ué dazea hacer?

) fectua una copia de seguidad de aichivos y corfiguiacién

eaauwl archivos y configuaciones.

Haga clic en Siguent= pata conlinual,

cAnss [ Sigwente> | [ Cancelr

Pulsar el botdn Siguiente, y seleccionar la copia que se quiere recuperar (en este ejemplo hay dos, una
del 30 de noviembre, y otra del 3 de marzo, por lo que se seleccionara la mas reciente, y se recuperard
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la unidad “C.”.

Asistente para copia de seguridad o restauracion @i

Elementos a restaurar Elementos a restaurar
Puede restawar cualquier combinacion de unidades, caipetas o archivos. @ Puade restaurar cualquer combnacicn de unidades, carpetas o archivos. @
LY o B
3 Hapa doble clic en un elemento de ls zquerds para ver su conterdo f Hmdﬂbbclcmmdwuﬂodehﬂwsdawuvusuwﬂevdo
i A continuaciin, active la casila de verficacion situada junto ala A conbriuacion, active la casila de verficacitn situada junto ala
%o uridad, carpeta o archivo que desea restaurar, \lndod carpeta o archevo que dessa restawrar
Elamnlau para restourar. Ebmﬁm para restaurar:
# g Achivo Etiqueta do identiicacn de la copiade seg. . Ubicack @ @ ackupbif creado A | | Ebqueta do idsntificacion de la copiade seg . Ubicack:
) 8 ackup bkl creado 30/11/2010 8 ks 135 W Aecku = LI BACKUPbH eiea [ (@) ockup bl creads 30/11/2010 alas 1:35 W-Aacku
[ = BACKUP ki creado (/03/2011 o las  JEAVIYSS gi: E [ = BACKUP.bki creado 03/03/2011 alas ., HABALK
Oceo
Qe
Dg System State
M
< > < > < >
[ cawss [ siguiente> ] [ Cancetm | <ands | Siguiente> | [ Cancelr |

Pulsar el botdn Siguiente, y después Finalizar para comenzar el proceso, entonces el PC se pondra a

restaurar:

Progreso de la restauracion (3.3

(5 g O
Uridad: c
Etiqueta: BACKLUP bki creado 03/03/2011 ales 1953
Estado: Restaurando aichivos al equipo.
Progreso: (Wuan

Transcunido: Restante estimado:
Tiempo: 2s. 2min. 49
Procesando: CAWINDOWS\$hi_mig$\KB351748

Procesados: Estimados:
Aschivos: 0 24741
Bytes 8832 3467.347.489)

En pocos minutos se tendra el PC restaurado vy listo para volver a trabajar.
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